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Resumo

Sistemas de videomonitoramento tém sido amplamente utilizados como ferramenta para
controle de acesso, inibicdo de crimes, prevencdo de acidentes e seguranca interna em
diversos estabelecimentos. O armazenamento dos dados e imagens gerados por esses
sistemas € um grande desafio, pois a quantidade de dispositivos, a qualidade das imagens
e 0 tempo necessario de armazenamento vém impactando na utilizacdo de recursos de
hardware e, consequentemente, no consumo elétrico. Avaliar a relacdo entre a quantidade
de cAmeras e as formas de armazenamento € crucial para propor estratégias que garantam
confiabilidade e disponibilidade com o menor custo possivel. E importante verificar os
niveis de criticidade das imagens a serem armazenadas para definir qual a configuracdo de
armazenamento serd utilizada. A avaliacdo de aspectos de disponibilidade e desempenho é
uma grande preocupagao nesses ambientes computacionais, muitos desafios sdo enfrentados
para garantir o pleno funcionamento desses sistemas. Para sistemas de videomonitoramento
a disponibilidade € essencial, pois falhas podem comprometer a eficacia do monitoramento.
A partir de uma arquitetura base, este trabalho fez a proposic¢do de novas arquiteturas apos
a analise e adogéo de técnicas de redundancia baseadas em modelos em diagrama de blocos
de confiabilidade (RBD) e redes de Petri estocasticas (SPN). Com a arquitetura base, foi
obtida a disponibilidade de 99,66%, o que corresponde a 29,63 horas de indisponibilidade por
ano. Em uma das arquiteturas propostas, com estratégias de redundancia, a disponibilidade
alcancou 99,999%, com 3,85 minutos de indisponibilidade anual, o que indica uma
reducdo de 99,8%. Os modelos analiticos propostos neste trabalho podem dar suporte
ao planejamento de infraestruturas computacionais para sistema de videomonitoramento.
Em relagdo ao consumo elétrico e de desempenho, os resultados obtidos nesse trabalho
indicam que a forma de armazenamento (ex., com volumes distribuidos ou replicados)
geram impactos distintos tanto no nivel de utilizacdo de hardware como no consumo
elétrico. Por exemplo, foi possivel observar que o uso de volumes replicados aumenta o
consumo elétrico em cerca de 6,17% com 100 cameras, em relacdo ao modo distribuido, e
gue o maior impacto no desempenho é na utilizacdo de CPU do sistema de gerenciamento

de video independente, do modo de armazenamento.

Palavras-chave: = Armazenamento Distribuido. Avaliacdo de Desempenho.

Disponibilidade. Modelagem. Consumo de energia.



Abstract

Video surveillance systems have been widely used as a tool for access control, crime
inhibition, accident prevention, and internal security in several establishments. The storage
of data and images generated by these systems is a major challenge since the number
of devices, the quality of the images, and the time required for storage have impacted
the use of hardware resources and, consequently, electrical consumption. Evaluating the
relationship between the number of cameras and the forms of storage is crucial to propose
strategies that ensure reliability and availability at the lowest possible cost. It is important
to verify the criticality levels of the images to be stored to define which storage configuration
will be used. The evaluation of availability and performance aspects is a major concern in
these computing environments, and many challenges are faced to ensure the full operation
of these systems. For video monitoring systems, availability is essential, as failures can
compromise the monitoring e [edtiveness. This work proposed new architectures from
a baseline architecture after analyzing and adopting redundancy techniques based on
reliability block diagram models (RBD) and stochastic Petri nets (SPN). Assuming the
baseline architecture, we obtained an availability of 99.66%, corresponding to 29.63 hours
of unavailability per year. In one of the proposed architectures, the achieved availability
results reached 99.999%, corresponding to 3.85 minutes of downtime, which indicates a
99.8% reduction in the annual downtime values. The analytical models proposed in this
work can support planning computational infrastructures for video surveillance systems.
For electrical consumption and performance, the results obtained in this work indicate that
the form of storage (e.g., with distributed or replicated volumes) generate di Lerknt impacts
on both hardware utilization and electrical consumption. For example, it was possible to
observe that the use of replicated volumes increases electrical consumption by 6.17% with
100 cameras in comparison to the distributed mode. In addition, the greatest impact on
performance is on the CPU utilization of the video management system independent of

the storage mode.

Keywords: Distributed Storage. Performance evaluation. Availability. Modeling. Energy

consumption.
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1 Introducao

Nos ultimos anos, o desenvolvimento em diversos setores socioecondmicos tem
impactado signi cativamente a vida das pessoas em Varias areas, incluindo a seguranca e
protecdo individual. Um exemplo disso € a crescente instalagdo de cameras de seguranca
em espacos publicos e privados, com o objetivo de melhorar a seguranca por meio do
monitoramento continuo desses ambientes. O videomonitoramento oferece beneficios como
controle de acesso, vigilancia remota, prevencao de crimes e emissao de alertas, além de
ser utilizado em ns comerciais, permitindo identi car o per | e o comportamento dos
clientes e, assim, otimizar a disposicdo de produtos para uma experiéncia agradavel de
consumo. O mercado global de seguranca eletrénica foi avaliado em US$ 40,93 bilhdes
em 2020 e espera-se que atinja US$ 68,57 bilhdes até 2026, de acordo com a consultoria
Mordor Intelligence (INTELLIGENCE, 2020).

Durante a pandemia de COVID-19, a vigilancia por video IP (Internet Protocol)
foi amplamente utilizada em diversas localidades, principalmente para ns de seguranca,
mas também no monitoramento do cumprimento de normas sanitarias. As cameras de
dltima geracdo empregadas nesse contexto possuem alto poder de computacdo e recursos
avancados de analise de video, o0 que permite aos usuarios transformar imagens em tempo
real em analises déig data Em conformidade com as praticas e normas de distanciamento
social, varias técnicas de analise de video foram amplamente implementadas para adotar
medidas de precaucdo, como o0 gerenciamento de las, a contagem de pessoas, a detec¢ao
de multiddes e a veri cacao do uso de equipamento de protecao individual.

Nesse sentido, os sistemas de vigilancia por video surgem como ferramenta de apoio
para realizacdo de tarefas como, por exemplo, controle de trafego, prevencéo de acidentes
e crimes, deteccdo de movimento e seguranca interna em aeroportos, estacdes de trem,
estacionamentos, rodovias, shoppings, escritdrios, hospitais, dentre outros. Atualmente,
os sistemas de monitoramento por video séo digitais, demandam uma alta de ni¢éo e
fazem uso da rede local (e até da Internet) para transmissao, armazenamento e acesso
as imagens. Importante ressaltar que, assim como, a quantidade de dispositivos de
vigilancia tem aumentado, a demanda por uma maior qualidade da imagem passou a
ser exigida, impactando signi cativamente no tempo necessario para transmissao, na

utilizacdo de recursos computacionais e, consequentemente, no consumo elétrico. Sendo
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assim, estudos que visam encontrar uma forma de armazenamento desses dados é de
fundamental importancia, uma vez que deve possibilitar acesso rapido, e garantia da
disponibilidade e con abilidade com e ciéncia energética.

As falhas em sistemas de videomonitoramento podem acarretar uma série de
problemas, incluindo o aumento do risco de atividades criminosas néo detectadas, a
impossibilidade de coletar evidéncias essenciais, causando impactos na seguranca publica,
por exemplo. Portanto, manter a operacao con avel e a alta disponibilidade desses sistemas
€ imperativo para evitar tais consequéncias negativas. A alta disponibilidade é necessaria
para aplicacdes de videomonitoramento, e diferentes técnicas podem ser aplicadas para
atingir uma disponibilidade que seja considerada aceitavel para o sistema. O planejamento
de um sistema de monitoramento com alta disponibilidade é uma tarefa desa adora para
garantir a qualidade e o funcionamento continuo. E comum ocorrerem falhas parciais nos
equipamentos de vigilancia, o que pode comprometer a e cacia do monitoramento ou até
mesmo levar a uma falha completa do sistema. Portanto, € fundamental realizar estudos e
andlises detalhadas para garantir a maxima disponibilidade desses sistemas. Além disso,
os sistemas de vigilancia devem ser altamente con aveis, uma vez que estdo, muitas vezes,
intimamente relacionados a seguranca das pessoas.

Este trabalho visa avaliar o consumo de energia, o desempenho e a disponibilidade
de um ambiente de videomonitoramento com armazenamento distribuido. Sendo assim, este
trabalho faz a proposi¢éo de uma estratégia computacional para avaliar, comparar e estimar
0 consumo elétrico, o desempenho e a disponibilidade de um sistema de videomonitoramento
utilizando modos de armazenamento distribuido com e sem réplicas. Experimentos foram
projetados para monitorar e avaliar métricas como utilizagdo de CPU, memoria, rede,
disco e consumo elétrico. Também foram realizadas proje¢cdes do comportamento do
sistema com uma quantidade maior de cameras. No contexto da disponibilidade, este
trabalho propde modelos em RBD e SPN para a andlise da disponibilidade de um sistema

de videomonitoramento.
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1.1 Motivacao e Justi cativa

E notdrio que um sistema de videomonitoramento pode ser aplicado em varias
situagbes, como em seguranca publica, monitorando infraestruturas criticas e até
mesmo ambientes hospitalares (ELHARROUSS; ALMAADEED; AL-MAADEED, 2021,
KARIMAA, 2011). Nesse sentido, aspectos como consumo elétrico, desempenho dos
recursos computacionais e disponibilidade sao trés fatores importantes que precisam
ser considerados ao projetar, implantar e operar um ambiente de videomonitoramento.
Os sistemas de videomonitoramento podem consumir muita energia, especialmente se
utilizarem grande quantidade de cameras. Além disso, 0 processamento e 0 armazenamento
das imagens, geram custos relacionados ao consumo elétrico (ANDREI et al., 2019). E
importante considerar o consumo elétrico dos sistemas de videomonitoramento ao projetar
a infraestrutura de energia do ambiente. A analise permite compreender e otimizar
0 uso da energia, garantindo a e ciéncia energética e reduzindo custos operacionais.
Além disso, os sistemas de videomonitoramento também podem ser exigentes em termos
de recursos computacionais, como utilizagdo de CPU e memoaria, por exemplo. Eles
precisam ser capazes de armazenar e processar grandes quantidades de dados de video.
Portanto, € importante garantir que os sistemas de videomonitoramento tenham 0s recursos
computacionais necessarios para seu pleno funcionamento (BANU et al.,, 2017). Em
relacdo a disponibilidade, os sistemas de videomonitoramento precisam estar disponiveis
24 horas por dia, 7 dias por semana e podem estar lidando com informacfes sensiveis
e vitais, como em sistemas de seguranca publica, vigilancia de infraestruturas criticas e
até mesmo monitoramento em ambientes hospitalares (ELHARROUSS; ALMAADEED;
AL-MAADEED, 2021; SRINIVASAN et al., 2021). A analise de disponibilidade permite
identi car falhas, pontos de vulnerabilidade e possibilita a ado¢cédo de estratégias para
garantir que o sistema esteja operacional de forma con avel e continua, evitando lacunas

na cobertura de monitoramento (KARIMAA, 2011).
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1.2 Objetivos

A utilizacdo de sistemas de videomonitoramento requer alta disponibilidade e o
armazenamento das imagens por determinado periodo, para isso é necessario prover acesso
a recursos computacionais su cientes a demanda visando garantir a con abilidade e a
disponibilidade para o armazenamento e acesso as imagens, aliados ao consumo e ciente
de energia elétrica. Dessa forma, a presente pesquisa tem como questao prindipadl
estratégia pode ser utilizada para garantir o funcionamento de um sistema de
videomonitoramento com niveis satisfatorios de desempenho, disponibilidade e
consumo de energia?

Esta pesquisa tem como objetivo a proposi¢cdo de uma estratégia de avaliacdo de
desempenho, disponibilidade e consumo de energia de um sistema de videomonitoramento
con gurado com armazenamento distribuido. Dessa forma, o armazenamento con gurado
com volumes distribuidos e replicados serdo analisados e os resultados comparados quanto
a métricas de desempenho e de consumo de energia, além de avaliar a disponibilidade do
sistema. Para atingir tal objetivo, a metodologia proposta ira utilizar técnicas de avaliacao
de desempenho e disponibilidade. A técnica de medicao sera utilizada para analisar os
recursos computacionais (CPU, memodria e rede) e o consumo elétrico e a modelagem
analitica serd utilizada para avaliar a disponibilidade do ambiente. Os resultados obtidos
servirdo de subsidios para realizacdo de projetos de videomonitoramento, visando a

otimizagcao dos recursos computacionais e da disponibilidade do ambiente projetado.

1.2.1 Objetivos Especi cos

Os objetivos especi cos deste trabalho sao:
Propor abordagem de medi¢cdes em um ambiente real com armazenamento com
volumes replicados e distribuidos.;
Propor metodologia para avaliar de forma integrada a disponibilidade, o desempenho
e 0 consumo elétrico do ambiente avaliado;
Propor modelos para representar o ambiente com a nalidade de avaliar a
disponibilidade;

Propor estratégias para maximizar a disponibilidade do ambiente.



20

1.3 Estrutura do Trabalho

Além desta introducdo, esta dissertacdo é composta e organizada da seguinte forma:
O Capitulo 2 apresenta os trabalhos relacionados a esta pesquisa, mostrando o que ja
foi estudado sobre videomonitoramento e estratégia de armazenamento de imagens. O
Capitulo 3 mostra os conceitos necessarios para o entendimento deste trabalho, tais como,
sistemas de armazenamento distribuidos, sistema de gerenciamento de video, avaliacao
de desempenho, disponibilidade, entre outros. Em seguida, o Capitulo 4 apresenta a
metodologia aplicada para o desenvolvimento dessa pesquisa. Posteriormente, o Capitulo
5 apresenta os modelos propostos para representar a arquitetura base do sistema de
videomonitoramento com armazenamento distribuido. Em sequéncia, o Capitulo 6 ilustra
a aplicabilidade da estratégia proposta em estudos de caso aplicados. Por m, o Capitulo 7
apresenta as conclusdes, limitacdes sobre todo o trabalho desenvolvido e os direcionamentos

dos trabalhos futuros.
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2 Trabalhos Relacionados

A tecnologia por videomonitoramento vem avancando recentemente em Varios
aspectos, e nos ultimos anos, alguns estudos propuseram alternativas a forma de
armazenamento das imagens obtidas, considerando aspectos como segurancga, e ciéncia
e disponibilidade dos dados armazenados. Inicialmente sdo apresentados trabalhos
relacionados a sistemas de arquivos distribuidos e, em seguida, os trabalhos com énfase
em videomonitoramento. Ao nal é realizada uma comparacao da literatura apresentada

com o proposto nesta dissertacédo, deixando mais claras as contribuicdes desta pesquisa.

2.1 Sistemas de Arquivos Distribuidos

Os autores em (ACQUAVIVA et al., 2018) zeram um estudo comparativo em
termos de desempenho e con abilidade das arquiteturas (e dos seus componentes) para
os sistemas de armazenamento distribuido HDFS, Ceph, GlusterFS e o XtremeFsS.
Constatou-se que o GlusterFS e o XtremeFS levam menos tempo para implantagao
em relacdo ao HDFS e ao Ceph. O tempo de gravacéo e de replicagdo também foram
avaliados, observando o comportamento de cada sistema a medida em que cada carga de
trabalho € gerada. Percebe-se que o GlusterFS apresenta o melhor tempo de propagacao
no cenario com replicacdo. Em relacdo ao tempo de gravagao, o Ceph leva mais tempo
do que o HDFS e o GlusterFS. Isso pode ter ocorrido devido a estrutura do Ceph, que
tem a presenca dé’lacement Groups(PGs) que precisam ser atualizados e consomem
tempo. O HDFS possui um ponto centralizado, onde os metadados sdo armazenados.
Enquanto Ceph, GlusterFS e XtremeFS possuem diferentes pontos onde sdo armazenados
0s metadados. Os autores nao tiveram como objetivo avaliar os sistemas considerando suas
possibilidades de con guracao, recursos de hardware e nem tiveram como foco analisar o
consumo elétrico.

Os autores em (YU et al., 2020) apresentaram um sistema de armazenamento
distribuido para cameras de vigilancia com caracteristicas para preservacao da privacidade
com robustez e de baixo custo. O objetivo da estratégia € a defesa contra ataques que
podem capturar/dani car uma ou mais cameras de determinada localidade. Com a

utilizacdo de um algoritmo denominaddseoaware Erasure CodindGEC) o sistema gera
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blocos de dados codi cados e entre cameras de vigilancia geogra camente dispersas. Dessa
forma, garante robustez de todo o sistema, diante ataques de alcance geogra co. Os dados
apresentados pelos autores compara, através de experimentos, o numero de dispositivos
sob ataque em relagcdo ao numero de dispositivos onde os dados ndo podem ser recuperados.
Esse estudo ndo apresentou os impactos no desempenho dos recursos de hardware, nem
teve como foco a analise do consumo de energia na utilizacdo da estratégia.

Em (KIRBY et al., 2019) os autores avaliaram o GlusterFS em maquinas virtuais,
as métricas avaliadas foram: velocidades de leitura e gravacédo considerando dados de 4KB
e 512KB, teste de laténcia e Operacdes de entrada e saida por segundo (IOPS). Segundo
0s autores o grande fator limitante ao GlusterFS é a estabilidade e disponibilidade da rede,
pois o GlusterFS nao requer um hardware excepcional, em cargas de trabalho intensas o
hardware néao prejudica o funcionamento do sistema. O cenario avaliado ndo considerou
métricas como utilizacdo de CPU, nem uso da rede ou de recursos energéticos necessarios
para garantir o funcionamento pleno do GlusterFS.

Os autores em (ABUD; GOFF; AVOLIO, 2020) apresentam uma avaliacéo de
desempenho de trés sistemas de arquivos distribuidos: Gluster, Hadoop e Ceph. Os
experimentos realizados demonstraram, por meio dos resultados, que a taxa de transferéncia
para leitura sequencial é a semelhante nos trés sistemas avaliados. Por outro lado, o sistema
de arquivos Gluster apresentou um desempenho excepcionalmente bom para escrita
sequencial em comparacédo com o Hadoop e o Ceph. Esse resultado € promissor, pois sugere
gue a arquitetura adotada pelo Gluster, que néo utiliza servidores de metadados dedicados,
pode ser vantajosa para aplicacées que demandam alto desempenho em operacdes de escrita.
Concluem que a escolha de tecnologias que ndo dependem de servidores de metadados
dedicados, como os bancos de dados chave-valor, pode ser um diferencial signi cativo para
o desempenho geral do sistema de armazenamento distribuido. Os autores nao tiveram
como objetivo avaliar a disponibilidade nem o consumo elétrico dos sistemas analisados.

Os autores em (PAREKH; GAUR; GARG, 2020) propuseram modelos em SPN
para o GlusterFS e CephFS. A analise de desempenho orientada por modelos é uma
técnica importante para analisar o desempenho de qualquer sistema. Portanto, os detalhes
internos dos sistemas de arquivos distribuidos foram estudados em profundidade e as
operacgoes de arquivos foram modeladas. Modelos GSPN foram projetados e simulacdes

foram executadas usando a ferramenRipe para analisar a disponibilidade do GlusterFS e
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CephFS em relacdo ao aumento do numero de servidores. Observou-se que, Com 0 mesmo
nuamero de servidores e fator de replicacdo, a disponibilidade do GlusterFS foi melhor do
gue a do CephFS. O trabalho teve como objetivo avaliar a disponibilidade em dois sistemas

de arquivos distribuidos, mas néo houve analise do desempenho ou consumo elétrico.

2.2 Videomonitoramento

Em (ZHAO; CUI; ZHANG, 2012) foi proposto um modelo estrutural para armazenar
as imagens obtidas por um sistema de videomonitoramento, destacando a importancia de
garantir escalabilidade, acesso aos dados pela internet, alta disponibilidade (tolerancia a
falhas) e com baixo custo. O estudo concluiu que 0 armazenamento em nuvem mitigou 0s
gargalos de desempenho e as limitacdes do armazenamento tradicional (local). Embora
indigue os beneficios e varios aspectos, o estudo nao realizou medi¢cdes para avaliar o
desempenho ou o impacto do consumo elétrico para manter o modelo estrutural proposto.

Em (DAI; LIU, 2020) foi proposto um ambiente de larga escala destinado a
sistemas de videovigilancia. Os dados dos videos séo organizados por distribuicdo com
a fragmentacado do indice combinado com operacfes de banco de dados distribuidos. O
cenario proposto apresenta uma estratégia que se adapta a crescente demanda dos sistemas
de videomonitoramento adotando o armazenamento distribuido das imagens capturadas,
de forma a garantir disponibilidade da infraestrutura. O trabalho n&o teve como foco a
avaliacdo do desempenho e nem do consumo de energia.

Os autores em (XIAO et al., 2018) propuseram uma arquitetura RAIDRedundant
Array of Inexpensive Disk3, denominada EPS-RAID gxtra parity S-RAID) que adiciona
um disco de paridade e um SSD5plid State DisK visando otimizar as leituras e gravacdes
aleatorias realizadas na estrutura de armazenamento, sao avaliados o desempenho nas
operacdes de leitura e gravacdo, e de consumo elétrico. Concluiram que as operagdes
realizadas no ambiente proposto torna-se mais e ciente, considerando o modo de trabalho
e 0 modo ocioso, possibilitando a economia de energia, pois 0s discos estardo ativos nos
momentos especi cos de uso. O sistema proposto busca garantir a disponibilidade dos
dados armazenados por meio da redundancia de discos. Entretanto, o trabalho nao teve
como foco avaliar a disponibilidade em busca de propor melhorias que pudessem maximizar

os valores da disponibilidade.
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O trabalho (RAJAVEL et al., 2022) prop0s aprimoramentos na capacidade de
computacgdo de borda para otimizar a e ciéncia e a inteligéncia do sistema de vigilancia por
video baseado em loT aplicado a saude. Essas melhorias visam reduzir a largura de banda
da rede e o tempo de resposta em comparagdo com 0s sistemas existentes. Além disso,
0 sistema proposto apresenta um tempo de resposta signi cativamente menor devido a
implementacéo de mecanismos robustos de deteccao de objetos e reconhecimento de quedas
no datacenter em nuvem, utilizando técnicas como subtracdo de fundo e algoritmos de
rede neural. O trabalho ndo explora aspectos de disponibilidade ou de consumo energético.

Os autores em (ADVIRKAR et al.,, 2020) propuseram uma estratégia de
funcionamento de um ambiente de videomonitoramento com a utilizacdo de sensores
PIR(Passive Infrared) visando otimizar a obtencdo de imagens e seu armazenamento. O
sistema apresentado pode detectar, reconhecer e captar imagens de pessoas externas e, por
meio de pesquisa, pode concluir se a pessoa podera ter acesso ou ndo. Ha uma preocupacao
em melhorar a e ciéncia do sistema acelerando o processo de correspondéncia de padroes,
para fornecer resultados mais precisos e aumentando a seguranca. No entanto, néo foi
objetivo do trabalho apresentar aspectos como: desempenho dos recursos de hardware,
consumo de energia e disponibilidade.

Em (KAVALIONAK et al., 2019) foi apresentado um novo protocolo distribuido
para um sistema de reconhecimento facial que explora as capacidades computacionais dos
dispositivos de vigilancia (ou seja, cameras) para realizar o reconhecimento de uma pessoa.
As cameras recorrem ao servidor centralizado se seus recursos de hardware nao forem
Su cientes para realizar o reconhecimento. Para avaliar o algoritmo proposto, simularam e
testaram os algoritmos de classi cacdo 1NN e kNN ponderada por meio de experimentos
extensivos em um conjunto de dados. Por meio de simulagdes, 0os autores mostraram que
o algoritmo é capaz de reduzir em até 50% a carga do servidor sem nenhum impacto
negativo na qualidade do servico de vigilancia. Embora aborde aspectos de desempenho,
algumas métricas ndo sao avaliadas, por exemplo, CPU, Memodria e Uso de disco. Aspectos
como consumo de energia e disponibilidade ndo séo avaliados.

Os autores em (SULTANA; WAHID, 2019), apresentaram o design, a implantacao
e a avaliacdo de desempenho de um sistema de vigilancia inteligente baseadd-am
Computing e orientado a eventos para deteccéo de crimes em tempo real e gerenciamento

de seguranca. O sistema superou outros em e ciéncia energética, largura de banda e uso da
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CPU. Concluiram ap6s uma analise comparativa geral, a preeminéncia do sistema proposto
sobre outros, dados os requisitos de vigilancia por video. O cenario avaliado considera
apenas a deteccédo de objetos, como armas de fogo e facas. Embora tenha analisado
métricas relacionadas ao desempenho e a energia, o trabalho nédo avalia a disponibilidade
do sistema.

Os autores em (SRINIVASAN et al., 2021) diante da necessidade de um sistema de
videomonitoramento leve, robusto que deve funcionar 24 horas por dia, 7 dias da semana,
visando deteccdo de pessoas, deteccao de violagdo de distanciamento social, deteccao de
rosto e de mascara facial, para isso faz uso de diferentes modelos de deteccao, avaliando o
desempenho dos algoritmos de deteccéo, a partir da aplicacdo de técnicas de aumento de
dados para lidar com a falta de conjunto de dados disponiveis. Embora o desempenho
seja objeto do trabalho, ndo é apresentado resultados referentes a utilizacdo de recursos
computacionais como CPU e memodria, por exemplo. Nao ha também avaliacdo do impacto
do consumo de energia, nem analise de disponibilidade.

Em (ANDREI et al., 2019) os autores analisaram um sistema de seguran¢a composto
por um sistema de CCTV -Close Circuit Television e um sistema de alarme anti-furto
instalado em um edificio residencial. A analise considerou dois aspectos: (1) o impacto do
consumo de energia do sistema de seguranca e (2) os custos re etidos na conta de luz. O
estudo comparou ainda o consumo do sistema de seguranca projetado e instalado em um
edificio residencial em relacdo ao consumo médio anual de um imével. O sistema avaliado
Nao possui armazenamento com réplicas e/ou estratégias que garantam o armazenamento
redundante das imagens e nem tiveram o objetivo de analisar a disponibilidade.

Em (AHMAD et al., 2019) foi proposto um modelo hibrido de videomonitoramento,
com a utilizacdo de uma camera aérea centralizada que orienta o funcionamento das demais
cameras. Os custos de instalagdo e o consumo de energia sao avaliadas e concluem que
0 modelo proposto torna o consumo de energia e ciente, embora nao tenha abordado
guestdes como a disponibilidade e desempenho dos recursos computacionais de hardware
nos elementos que formam o sistema.

Os autores em (MA et al., 2018) apresentaram um modelo de armazenamento de
video para lidar com a baixa e ciéncia existente na recuperacdo de arquivos de video.
Além disso, para se atingir altas demandadas por escalabilidade e disponibilidade de dados

foi proposto um indice aos quadros-chave, utilizado para localizar e recuperar o video de
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maneira mais rapida. O sistema proposto foi representado em SPN a m de avaliar a
e ciéncia da estratégia proposta. Os experimentos realizados pelos autores nao tiveram
como objetivo avaliar a utilizacdo de recursos de hardware ou de energia, limitando-se a
veri car o impacto dos quadros-chave e da e ciéncia de recuperacdo do conteudo.

A Tabela 1 resume uma comparacao dos trabalhos relacionados em cinco aspectos:
sistema de armazenamento distribuido (SAD), consumo elétrico, videomonitoramento,
desempenho e disponibilidade. Todos os trabalhos estdo relacionados no contexto de
videomonitoramento e/ou armazenamento. Os trabalhos Acquaviva et al. (2018), Xiao et
al. (2018), Yu et al. (2020), Kirby et al. (2019), Rajavel et al. (2022), Abud, Go e Avolio
(2020), Kavalionak et al. (2019) e Sultana e Wahid (2019) abordaram aspectos relacionados
ao desempenho, ja Dai e Liu (2020) propuseram uma estratégia de armazenamento
distribuido para garantir a disponibilidade da infraestrutura do sistema e Parekh, Gaur e
Garg (2020) aplicaram a técnica de modelagem para avaliar a disponibilidade de sistemas
de arquivos distribuidos. O consumo elétrico foi objeto de analise em Andrei et al. (2019),
Xiao et al. (2018) e Ahmad et al. (2019).

Diferentemente dos estudos citados, este trabalho propde uma estratégia para
avaliacdo de desempenho, consumo de energia e disponibilidade de sistemas de
videomonitoramento com armazenamento distribuido a partir da utilizagdo de técnicas
como regressao linear e validacdo da disponibilidade. A técnica de regressao linear aplicada
ao desempenho e ao consumo elétrico possibilita estimar a utilizacdo de recursos como
CPU, memodria e os custos de energia elétrica de ambientes com diferentes con guracées e
nuamero de cameras em funcionamento. Para a disponibilidade, esta pesquisa aplicou a
técnica de validacédo que visa garantir a con abilidade dos resultados obtidos a partir dos
modelos propostos, veri cando a consisténcia entre esses modelos e o sistema real.

Dessa forma essa pesquisa torna-se relevante, pois reune caracteristicas e aspectos
desses trabalhos, possibilitando uma evolugcéo para o planejamento de infraestruturas
de vigilancia por video. Essa pesquisa apresenta uma estratégia de avaliacdo que
auxilia no processo de tomada de decisdo na elaboracdo de projetos para sistemas de
videomonitoramento visando garantir recursos computacionais su cientes para proporcionar

alta disponibilidade com e ciéncia energética.
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Tabela 1 Trabalhos Relacionados

Video

Autores SAD Energia Desempenho Disponibilidade
monitoramento
ZHAO; CUI; ZHANG (2012) X X
MA et al.(2018) X X
ACQUAVIVA et al.(2018) X X
ANDREI et al.(2019) X X
DAI; LIU(2020) X X X
XIAO et al.(2018) X X
YU et al.(2020) X X X
KIRBY et al.(2019) X X
RAJAVEL et al.(2022) X X
ABUD; GOFF; AVOLIO(2020) X X
AHMAD et al.(2019) X X
ADVIRKAR et al.(2020) X
KAVALIONAK et al.(2019) X X
SULTANA; WAHID(2019) X X
SRINIVASAN et al.(2021) X
PAREKH; GAUR; GARG(2020) X X
Esta Pesquisa X X X X X

Fonte: O autor
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3 Fundamentacdo Teorica

Este capitulo apresenta um background conceitual sobre os temas abordados
para uma melhor compreensdo deste trabalho. Inicialmente, sdo abordados conceitos
relacionados a sistemas de armazenamento distribuido e sistemas de gerenciamento de
video. Em seguida, sdo apresentados os conceitos basicos de avaliacdo de desempenho,
regressao linear, disponibilidade, estratégias de redundandreliability Block Diagram

(RBD), availability importance, validagéo de disponibilidade e injecédo de falhas.

3.1 Sistemas de Arquivos Distribuidos

Um Sistema de Arquivos Distribuidos (SAD) é um sistema no qual os arquivos
estdo armazenados e distribuidos em diferentes computadores, interligados por meio de
uma rede de comunicacédo (NETO et al., 2017). Um SAD apresenta 0 mesmo conceito que
um sistema de arquivos local, permitindo que usuarios ou programas leiam e escrevam
dados que estdo aparentemente armazenados na estacao local do usuério, contudo os
dados se encontram distribuidos em varias maquinas, sendo acessados por uma rede. Essa
caracteristica do SAD possibilita que usuarios acessem arquivos de qualquer computador
da rede de forma transparente para 0 usuario nal ou programa.

Um SAD consiste em uncluster de armazenamento de dados responséavel por
fornecer meios para a leitura e gravacao dos diversos tipos de dados. Entdo, esster é
formado por varios volumes de armazenamento e nds de servico de armazenamento. A
replicagdo dos dados consiste em armazenar uma réplica dos dados em diferentes nds,
garantindo uma forma debackupque possibilita a recuperagéo automatica quando houver
falha em algum n6. Além das vantagens inerentes de rapida escalabilidade e maior
redundéancia, sistemas de arquivos distribuidos também podem oferecer a vantagem de
fornecer acesso a uma base uni cada de dados aos usuérios, evitando réplicas desnecessarias
de arquivos em maquinas locais. Entretanto, uma desvantagem, que merece destaque, na
utilizacdo de sistemas de arquivos distribuidos € a necessidade de uma boa infraestrutura
de rede para suportar o constante trafego de arquivos, o que pode ser ine ciente quando se
possui uma rede precaria, com baixas taxas de transmissdo. Alguns exemplos de sistemas

de arquivos distribuidos sédo o Ceph, StorageOSpogle File System(GFS), Lustre e
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GlusterFS. Esse trabalho utiliza o sistema de arquivos distribuidos GlusterFS.

A implementacdo dos sistemas de arquivos distribuidos apresentam diversas
vantagens, tais como: exibilidade, o acesso aos arquivos é independente da localiza¢do do
cliente; transparéncia, os usuarios ndo percebem a complexidade dos processos envolvidos;
escalabilidade, o sistema suporta o0 aumento de recursos; con abilidade, possibilita a
reducdo de danos ou perdas de arquivos; integridade, gerencia simultaneidade de acessos a

um mesmo arquivo.

3.1.1 GlusterFS

O GlusterFS é utilizado em milhares de organizac6es que abrangem midia, saude,
governo, educacao e servigos nanceiros. O GlusterFS € um SAD caracterizado pela alta
escalabilidade, agregando recursos de armazenamento em discos de varios servidores por
meio de umnamespace globalSELVAGANESAN; LIAZUDEEN, 2016). As empresas
podem dimensionar a capacidade, o desempenho e a disponibilidade sob demanda, sem
dependéncia de fornecedor, em ambientes locais, de nuvem publica ou hibridas. O
GlusterFS pode ser executado sobre varios tipos de sistemas operacionais como o Linux,
FreeBSD, OpenSolaris e Mac OS. A arquitetura do GlusterFS é composta pelos seguintes

componentes: servidor, cliente e volumes, como mostra a Figura 1.

Figura 1 Arquitetura do GlusterFS

Fonte: O autor.
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Nesta arquitetura, o cliente de ne o ponto de montagem executandoG@lusterfs-
client, que age como um centralizador pardricks que sdo unidades basicas de
armazenamento remotas atribuidas ao volume. Os servidorésofleg constituem pontos
de armazenamento local que abrigam os locais fisicos thoisks para que estes sejam
disponibilizados aos clientes em volumes ldgicos. E, por m, os volumes, caracterizados por
unidades nais, as quais sdo mapeadas pelos clientes apos passarem pela con guracao dos
tradutores (translators) com as especi cacdes neles de nidas. Os tradutores s&o objetos
gue conectam um ou mais subvolumes e sao carregados em tempo de execugao por meio
de uma interface muito bem de nida, referenciadas tanto pelos clientes quanto pelos
servidores, caracterizando as funcdes basicas de cada tipo de volume e suas operacdes
especi cas. Outro componente importante do GlusterFS é stheduleresponsavel pela
de nicdo da maneira como os arquivos serao disponibilizados entre os componentes do
sistema e em conjunto com os tradutores possibilitam a classi cacédo dos tipos de volumes
existentes, que sdo: distribuido (Figura 2), replicado (Figura 3) e disperso (Figura 4).
Estes volumes possuem caracteristicas peculiares e apresentam comportamentos distintos

em funcéo dos tradutores.

Figura 2 Gluster com Volumes Distribuidos

Fonte: PAagina do GlusterFS na internet.

1 Disponivel em: <https://docs.gluster.org/en/latest/Quick-Start-Guide/Architecture/>. Acesso em 20
ago 2023.
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Figura 3 Gluster com Volumes Replicados

Fonte: Pagina do GlusterFS na internet.

Figura 4 Gluster com Volumes Dispersos

Fonte: Pagina do GlusterFS na internet.

No volume distribuido, os arquivos séo distribuidos em varidsicks. Conforme a
Figura 2, o lel é armazenado ndorickl ou brick2, mas ndo em ambos. Nesse tipo de
volume, o objetivo é ampliar a capacidade de forma rapida e econémica, sem redundancia de
dados. Com isso, a falha em utrick ocasionara na perda total dos dados ali armazenados.
O risco de perder dados devido a falha em alguibnick é solucionado com a utilizacdo do

volume replicado, onde os dados sdo armazenados e cépias sdo mantidas em todoEks

2 Disponivel em: <https://docs.gluster.org/en/latest/Quick-Start-Guide/Architecture/>. Acesso em 20
ago 2023.

3 Disponivel em: <https://docs.gluster.org/en/latest/Quick-Start-Guide/Architecture/>. Acesso em 20
ago 2023.
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do cluster, conforme Figura 3. Esse volume é utilizado para garantir maior con abilidade,
pois mesmo com a falha de alguma unidade os dados estardo disponiveis a partir de outros
bricks. Os volumes dispersos sdo baseados em cddigos de eliminacdo. Ele distribui os dados
codi cados dos arquivos, com alguma redundancia adicionada, em varimicks no volume,
conforme Figura 4. O numero déricks redundantes no volume pode ser de nido durante
a criacdo do volume e determinam quantdsricks podem ser perdidos sem interromper a
operacéo do volume.

O GlusterFS é um sistema de arquivos em espaco de usuateefspacg. Essa foi
uma decisdo tomada pelos desenvolvedores do GlusterFS, uma vez que incluir os modulos
no kernel do Linux € um processo longo e dificil. Sendo um sistema de arquivos em espaco
de usuério, para interagir com o VFSVirtual File System) do kernel, o GlusterFS utiliza
0 FUSE (Filesystem in Userspacg Por muito tempo, a implementacdo de um sistema
de arquivos em espaco de usuario era considerada impossivel. O FUSE foi desenvolvido
como uma solucédo para isso. O FUSE é um mddulo do kernel que suporta a interacao
entre o VFS do kernel e aplicativos de usuério néo privilegiados, e possui uma API que
pode ser acessada a partir do espaco do usuario. Utilizando essa API, € possivel escrever
em qualquer tipo de sistema de arquivos, pois existem muitas interfaces entre o FUSE e

outras linguagens.

Figura 5 Diagrama Estrutural do FUSE

Fonte: Pagina de documentacéo do GlusterFS.

4 Disponivel em: <https://glusterdocs-beta.readthedocs.io/en/latest/overview-concepts/fuse.html>.
Acesso em 20 ago 2023.
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O diagrama de sistema de arquivoshéllo world' apresentado na Figura 5, é
compilado para criar um binario 'hello". Ele & executado com um ponto de montagem
do sistema de arquivos /tmp/fuse. Em seguida, o0 usuario emite um comantl no
ponto de montagem /tmp/fuse. Esse comando alcanca o VFS por meio dlibc j& que o
ponto de montagem /tmp/fuse corresponde a um sistema de arquivos baseado em FUSE,
0 VFS o passa para o0 médulo FUSE. O mddulo do kernel FUSE entra em contato com
o binério real do sistema de arquivosHello" apds passar pelaglibc e pela biblioteca
FUSE no espaco do usuaridibfuse). O resultado é retornado pelo Hello" pelo mesmo
caminho e chega ao comando Is-1. A comunicacao entre o0 modulo do kernel FUSE e a
biblioteca FUSE (ibfuse) ocorre por meio de um descritor de arquivo especial obtido
ao abrir /dev/fuse. Esse arquivo pode ser aberto varias vezes e o descritor de arquivo
obtido € passado para a chamada do sistema de montagem, para fazer a correspondéncia
com o descritor e com o sistema de arquivos montado. Neste trabalho, sdo utilizados
volumes distribuidos e replicados para poder atender as necessidades que um ambiente de
videomonitoramento requer, como grande capacidade de armazenamento e garantia de

con abilidade e disponibilidade das imagens armazenadas.

3.2 Sistema de Gerenciamento de Video

Um Sistema de Gerenciamento de Video (do ingl®deo Management System -
VMS) é uma plataforma baseada em software utilizada para controlar e gerenciar cameras
de vigilancia por video, dispositivos de gravacdo e outros componentes de seguranca.
Empresas, governos e outras organizagcfes que precisam de monitoramento e seguranca em
grande escala geralmente utilizam os sistemas VMS (ISARSOFT, 2023; NEAL; RAHMAN,
2015).
As principais fungbes de um VMS sdao:
~ Monitoramento de video em tempo real: permite que o pessoal de seguranca visualize
as transmissdes de video das cameras de vigilancia em tempo real, tanto no local
guanto remotamente;
" Gravacao e armazenamento de video: possibilita a gravacdo de video de vérias
cameras, armazenando os videos em servidores ou dispositivos de armazenamento

em rede. Além disso, os sistemas VMS oferecem recursos de pesquisa e recuperacao
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dos videos gravados;

Anadlise de video: os sistemas VMS podem incorporar analise de video para detectar
automaticamente comportamentos suspeitos ou anormais e alertar o pessoal de
seguranga;

Integrac@o com outros sistemas de segurancga: podem ser integrados a outros sistemas
de seguranca, como controle de acesso e sistemas de alarme, proporcionando uma
plataforma centralizada de gerenciamento de seguranca;

Gerenciamento de usuarios: permitem o gerenciamento de usudrios, possibilitando
gue administradores atribuam diferentes niveis de acesso a diferentes usuarios.

Ao optar por um sistema de gerenciamento de video, é crucial considerar varios

fatores para garantir a selecdo da solucdo adequada (ISARSOFT, 2023). Alguns pontos

importantes a serem ponderados incluem:

A

Escalabilidade: deve-se levar em conta o tamanho da instalacdo e o nimero de
cameras que precisam ser gerenciadas. O VMS deve ter capacidade de expanséao ou
reducéo conforme necessario;

Integracdo: deve ser capaz de se integrar com outros sistemas de seguranca ja
existentes, como controle de acesso ou sistemas de deteccdo de intrusao;
Usabilidade: deve ser intuitivo e de facil navegacao, com uma interface simples que
possa ser personalizada para atender as necessidades especi cas;

Andlise de video: deve oferecer funcionalidades de analise de video necessérias
diretamente ou por meio de complementos de parceiros, ou ser facil de integrar com
software de analise de video;

Compatibilidade: é possivel vericar se o0 VMS é compativel com as cameras e
dispositivos de gravacdo que vocé ja possui ou pretende instalar no futuro;

Con abilidade: o VMS deve ser con avel e ter um bom histérico de tempo de
atividade e desempenho;

Suporte e Manutencéo: o nivel de suporte e manutencéo oferecido pelo fornecedor
do VMS, incluindo treinamento, suporte técnico e atualizacdes de software;
Seguranca: o VMS deve possuir recursos de seguranga robustos, como criptogra a
e autenticacdo de usuarios, para proteger seus dados de video contra acesso hao

autorizado.
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Em sintese, um VMS oferece uma solu¢do abrangente para vigilancia por video
e gerenciamento de seguranca, permitindo que as organizagcdes monitorem efetivamente
suas instalacfes, ativos e pessoas em tempo real. A escolha do VMS adequado requer
uma analise cuidadosa das necessidades e requisitos especi cos, bem como a avaliacdo dos
fornecedores potenciais com base em suas capacidades, con abilidade e suporte oferecido.
Neste trabalho, sera adotado um sistema de gerenciamento de video, uma vez que sua
utilizacao é considerada crucial para aprimorar a e cacia do monitoramento, permitindo
a organiza¢cdo, armazenamento seguro e acesso rapido as imagens, além de facilitar a
busca e pesquisa de eventos relevantes, assegurando, desse modo, uma resposta mais
rapida e e ciente diante das necessidades. Alguns exemplos de VMS sao: shinobi, iSpy e

ZoneMinder. Este trabalho utiliza o ZoneMinder.

3.2.1 ZoneMinder

O ZoneMinder é um sistema de gerenciamento de video gratuito, de cédigo aberto,
desenvolvido para SO Linux. O ZoneMinder fornece uma interface web para o usuario
acrescentar cameras, de nir parametros de gravacao, visualizar ao vivo e armazenar 0s
dados obtidos. O ZoneMinder utiliza o FFmpeg (um framework de video de cdédigo
aberto) (ZONEMINDER, 2023). E importante destacar que o ZoneMinder decodi ca
um uxo de video de entrada em MJPEG iMotion Joint Photographic Experts Group,
independentemente do formato de codi cacédo de video de origem, e os quadros de video
resultantes sdo armazenando no formato de imagens JPEIifit Photographic Experts
Group), que podem ser exibidas em interfaces de monitor em tempo real e transcodi cadas
para o formato H.264 ou H.265, que sédo padrdes de compressdo de video e permitem
reduzir o tamanho dos arquivos de video mantendo a qualidade. Além disso, o ZoneMinder
fornece um mecanismo interno de deteccdo de movimento analisando as sequéncias de
imagens JPEG armazenadas.

Existem multiplas formas de acesso ao ZoneMinder, possibilitando que ele seja
utilizado a partir de qualquer dispositivo conectado a Internet que possua um navegador
web ou ainda por meio de aplicativos para Android e I0S. Cameras IP com protocolos
Onvif, RTSP, HTTPS, com ou sem funcdo PTZ, além de cameras USB e analdgicas sao

compativeis com o ZoneMinder. Um fator determinante para a de nicdo do ZoneMinder
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como VMS utilizado nos experimentos foi a versatilidade, visto que é possivel a implantacao
de um pequeno sistema, para uso em uma residéncia e até mesmo sistemas com um numero
expressivo de cameras, possibilitando o monitoramento remoto com a utilizacdo de gatilhos
ou detecgédo de movimento que acionam a captura e transmissao da imagem, possibilitando
melhor utilizacdo dos espacos de armazenamento e uso de recursos de rede. Neste trabalho,
0 ZoneMinder sera utilizado para processar as imagens capturadas pelas cameras. Uma
vez processadas, as imagens sdo direcionadas ao armazenamento para ns de preservacao

e acesso futuro.

3.3 Avaliacdo de desempenho

A avaliacdo de desempenho de sistemas pode ser abordada por meio de diferentes
técnicas, que podem ser categorizadas em duas vertentes: técnicas baseadas em medicéo e
técnicas baseadas em modelagem (LILJA, 2005).

Na medicéo é realizada a analise do sistema real, executando cargas de trabalho para
obtencd@o de métricas, possibilitando aferir o comportamento do sistema em determinadas
condicOes de trabalho. Antes de aplicar a carga de trabalho em um sistema, é necessario
realizar um estudo preliminar sobre a carga que sera aplicada. A de nicdo da carga de
trabalho é tdo importante quanto a de nicdo da estratégia de medicao a ser seguida, pois
€ a partir dela que serdo selecionadas as ferramentas e estratégias de medicdo adequadas.
O PERFMOM, IOSTAT, PROMETHEUS e SYSTAT (BORGES; CALLOU; SILVA, 2023)
séo algumas ferramentas que podem ser utilizadas para obtencdo de métricas como: vazao,
taxa de utilizacio e tempo de resposta (BORGES; CALLOU; SILVA, 2023). E importante
ressaltar que ferramentas utilizadas para avaliagdo de desempenho de sistemas podem
afetar o comportamento do sistema avaliado. Quanto mais informacgdes uma ferramenta
de medicdo oferece, maior € a interferéncia introduzida por ela, isso é minimizado quando
é utilizada uma ferramenta externa. Essa alteracdo pode tornar os dados coletados menos
con aveis (LILJA, 2005). Nesse sentido, ferramentas de medicao direcionadas a eventos
sdo consideradas mais con aveis, pois causam menor interferéncia nos dados medidos,
ocorrendo apenas quando eventos especi cos acontecem. No entanto, a frequéncia dos

eventos pode in uenciar.
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A modelagem analitica € uma abordagem utilizada para abstrair o sistema em estudo.

O modelo deve conter os detalhes essenciais do sistema que afetam o seu comportamento.
Ao executar o modelo, é possivel obter resultados que podem nédo ser tdo precisos quanto
0s obtidos por meio de medi¢cdes, mas ainda assim € possivel calcular estimativas. Existem
diversos tipos de modelos formais que podem ser utilizados para quanti car as métricas
de desempenho desejadas. Na modelagem sao utilizados modelos matematicos para
representar sistemas reais, podendo, por exemplo, simular o recebimento das requisicoes
de cargas de trabalho em um determinado ambiente. Redes de Petri, cadeias de Markov e
teoria de la sdo algumas formas de demonstrar tais modelos (MACIEL, 2023b).

A simulacao pode ser empregada tanto para a avaliacdo de desempenho quanto
para a veri cacdo de modelos analiticos. Ao contrario das medic¢des, as simulagdes sédo
baseadas em modelos abstratos do sistema, 0 que permite sua aplicacdo sem a necessidade
de implementar completamente o sistema real. Dessa forma, o modelo utilizado no processo
de simulacao é construido com base nas caracteristicas fundamentais do sistema e o nivel
de complexidade e abstracdo adotado pode variar de um sistema para outro. Durante o
processo de simulacgéo, € possivel controlar os valores dos parametros do sistema, facilitando
a obtencao de informacdes relevantes para a avaliacdo de desempenho (LILJA, 2005).
Inclusive, na simulacéo € possivel veri car o comportamento de um sistema real a partir
de experimentos realizados em um modelo computacional. Essa € uma técnica de baixo
custo e com ampla aceitacdo. O OMNET++, GPSS, OPNET sé&o algumas das aplicacdes
que permitem a criacdo de um ambiente de simulacdo. Vale ressaltar que a precisdo nos
resultados € moderada.

A analise de desempenho pode ser realizada de diversas maneiras, como ilustrado
na Figura 6 (baseada em CALLOU et al., 2012). Dependendo das restricdes de tempo
e recursos, a combinacdo de varias técnicas pode proporcionar uma compreensao mais
completa do sistema e fornecer informacdes mais precisas para auxiliar na tomada de
decisdes. Por meio de ferramentas de modelagem, simulacdo e medicéo, é possivel obter
informacdes detalhadas sobre o sistema em analise.

A utilizacdo de técnicas de medicao permite obter resultados mais precisos, uma
vez que esta diretamente relacionada ao ambiente real sendo analisado. No entanto, a
modelagem oferece uma variedade de métodos alternativos de avaliacdo de desempenho,

gue podem ser obtidos por meio de simulacdo ou modelagem analitica. Os modelos
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analiticos incluem métodos probabilisticos, teoria de las, modelos de Markov ou redes de
Petri (CALLOU et al., 2012). Para as simulacbes podem ser utilizadas ferramentas como

OMNET++, entre outras.

Figura 6 Técnicas de avaliacdo de desempenho

Fonte: O autor.

E importante destacar que a modelagem e a simula¢éo permitem a avaliacéo do
sistema em diferentes cenarios, mesmo aqueles que ainda ndo estao disponiveis no sistema
real em andlise. Isso proporciona uma visao abrangente do desempenho do sistema e
auxilia na identi cacdo de possiveis melhorias ou ajustes necessarios.

Nesse trabalho séo aplicadas técnicas de medicdo obtendo métricas, por meio do
software Prometheus(RABENSTEIN; VOLZ, 2015), referentes a uso de CPU, memoria,
dados enviados e recebidos nas interfaces de rede, e escrita nos discos. Para a disponibilidade
sdo aplicadas técnicas para calcular o MTTHean Time To Failure) e o MTTR (Mean
Time To Repair) do sistema, e a técnica de modelagem para propor modelos analiticos

gue possam representar o sistema e suas diferentes con guragoes.

3.4 Avaliacdo do consumo de energia

A avaliagdo do consumo elétrico € um processo crucial para compreender, controlar
e aprimorar o uso e ciente da energia elétrica em diversos ambientes. Ela envolve a medicao

precisa do consumo de eletricidade, a identi cacdo das principais fontes de consumo e a
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andlise dos padrdes de uso ao longo do tempo. Por meio de medicdes detalhadas e registros
historicos, é possivel identi car areas de ine ciéncia e implementar estratégias para reduzir
0 consumo, como a adocéo de equipamentos mais e cientes.

Nesse trabalho utilizaremos o Watts Up Pro Portable Power Meter para a obtencéo
de métricas de consumo de energia dos componentes do sistema de videomonitoramento.
As medicOes serdo realizadas no sistema a partir de varias cargas de trabalho, obtendo
assim informacdes do consumo elétrico, servindo para avaliar a e ciéncia energética do
sistema. A analise dos dados coletados permitir4 a identi cacdo de oportunidades para
reduzir o consumo de energia e, consequentemente, 0s custos associados ao funcionamento

do sistema.

3.5 Regressao Linear

A regressdao linear € uma técnica estatistica utilizada na tentativa de modelar uma
equacao matematica linear que descreva o relacionamento entre duas variaveis (CURRAL,
1994; MATOS, 1995). A andlise de regresséo linear € usada para prever o valor de uma
variavel com base no valor de outra. A variavel que deseja prever é chamada de variavel
dependente. A variavel usada para prever o valor de outra varidvel é chamada de variavel
independente.

A regresséo linear simples é dada pela seguinte Equagéo 3.1:
y = a+ bx (3.1)

ondey € o resultado da saida previstas € a variavel de entrada e a e b sdo 0s parametros
de regressao.
Para obter o parametro de regressédb é utilizada a Equacdo 3.2, onde € a

guantidade de pontos Xi; V).

P n P n P n
b= n i=1!;>>(iyi ( i Xi)( i=1 yl)
N (L Xi)?

(3.2)
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O calculo do parametro de regresséa € dada pela Equacdo 3.3, ondg e X

corresponde a média aritmética da variavel de saida e de entrada, respectivamente.
a=y Ix (3.3)

Vinculado a regresséo linear existe um coe ciente de determinacdo que expressa
um grau de erro, representado paR? (LILJA, 2005). Esse coe ciente varia entre 0 e 1.
Quanto mais proximo o valor do coe ciente de determinacéo estiver de 1, maior sera a
con abilidade da regressao. O célculo do coe ciente de determinacgéo € obtido a partir da

Equacao 3.4.

P, . B
b ipl(xi YY)

R? =
in:]_ (yl 7)2

(3.4)

A regressdao linear pode ser utilizada para estimar ou prever a demanda pela
utilizacdo de recursos. Nesse trabalho, a regressao sera aplicada para elaborar projeces
do consumo elétrico, taxa de transmisséo de dados via rede e utilizagdo de memoria para

cenarios com um maior nimero de cameras em funcionamento.

3.6 Disponibilidade

A disponibilidade é uma medida fundamental na avaliagdo da operabilidade de
servicos de computacdo e tem sido objeto de estudo ha bastante tempo. Pesquisadores
e trabalhos como (AVIZIENIS; LAPRIE, 1986; GRAY; SIEWIOREK, 1991; BAUER,
2011b; BAUER; ADAMS, 2012; MACIEL et al., 2012 e MACIEL, 2023b) tém contribuido
signi cativamente nesse campo.

A disponibilidade refere-se a capacidade de um sistema estar operacional e pronto
para fornecer servicos aos usuarios. E uma métrica que quanti ca o tempo em que um
sistema esta funcionando corretamente e disponivel para uso. Em outras palavras, é
a medida da probabilidade de que um servico esteja disponivel e operacional em um
determinado momento. A importancia da disponibilidade reside no fato de que muitos
servicos de computacédo sao essenciais para o funcionamento de empresas, organizagdes

e até mesmo para o dia a dia das pessoas. Falhas ou interrupcdes em servigos criticos
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podem ter consequéncias signi cativas, como perda de produtividade, prejuizos nanceiros,
insatisfacao dos clientes e até mesmo riscos a seguranca.

As pesquisas focadas em disponibilidade visam desenvolver técnicas e estratégias
para aumentar a disponibilidade dos sistemas, minimizando o tempo de inatividade
e garantindo a continuidade dos servi¢os. Isso envolve a identi cacdo e mitigacao de
potenciais pontos de falha, a implementacdo de mecanismos de recuperacédo de falhas,
o planejamento adequado da infraestrutura de rede, entre outras medidas. Além disso,
a disponibilidade nédo se limita apenas a detec¢édo e correcdo de falhas. Ela também
considera o tempo necessario para recuperar um sistema apos uma falha, ou seja, o tempo
de recuperacdo. A rapidez e e ciéncia na recuperacao sao fatores cruciais para minimizar
o impacto das falhas e restaurar o servico o mais rapido possivel.

Com o avango tecnolégico, as melhorias nos dispositivos ao longo do tempo
tém contribuido para o aumento da disponibilidade dos sistemas computacionais. Em
comparacao a décadas passadas, onde sistemas bem executados ofereciam cerca de 99%
de disponibilidade, houve uma busca por niveis de disponibilidade cada vez mais altos.
Alguns anos atras, uma disponibilidade de 99% parecia satisfatéria, mas isso signi cava
aproximadamente 100 minutos de indisponibilidade por semana. Essas interrupcdes
poderiam ser toleraveis para sistemas nao criticos. No entanto, para aplicativos de missao
critica e servigos online, esse tempo de indisponibilidade é inaceitavel. Esses sistemas
exigem uma alta disponibilidade, geralmente referida como "cinco 9's", o que signi ca que
0 sistema deve ter 99,999% de disponibilidade, permitindo no maximo cinco minutos de
interrupcdo de servigo por ano.

A disponibilidade € uma métrica adimensional expressa em forma de porcentagem,
variando de 0% a 100%, ou por meio de uma escala de 0 a 1. Um sistema que possui uma
disponibilidade de 99,999%, ou 0,99999 na escala, é considerado um sistema de cinco 9's, 0
gue representa um nivel extremamente alto de con abilidade e disponibilidade. A Tabela
2, baseada em (BAUER, 2011b; MACIEL, 2023b), apresenta a relacédo entre a quantidade

de 9's e o tempo de indisponibilidade anual.
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Tabela 2 Relacdo entre quantidade de 9's, disponibilidade e indisponibilidade

Quantidade de 9's Disponibilidade Disponibilidade (%) Tempo anual indisponivel

1 0,9 90% 36,5 dias

2 0,99 99% 3,65 dias

3 0,999 99,9% 8,76 horas

4 0,9999 99,99% 52 minutos

5 0,99999 99,999% 5 minutos

6 0,999999 99,9999% 30 segundos
7 0,9999999 99,99999% 3 segundos

Fonte: O autor

O tempo de atividade de um sistema é frequentemente medido pelo Tempo Médio
de Falha (MTTF), que representa a quantidade média de tempo que o sistema opera sem
falhas. Por outro lado, o tempo de indisponibilidade do sistema é medido pelo Tempo
Médio de Reparo (MTTR), que representa o tempo médio necessario para reparar o
sistema em caso de falha (WANG; TRIVEDI, 2005; SCHNEEWEISS, 2012; MACIEL
et al., 2012). A disponibilidade do sistema pode ser calculada usando a relacdo entre o

MTTF e o MTTR. Essa relagcéo pode ser expressa pela Equacao 3.5:

MTTF

T MTTR+ MTTF (3.5)

A

Ao usar os valores MTTF e MTTR para calculos de disponibilidade, o resultado
sera sempre um numero entre 0 e 1. O MTTF de um sistema pode ser calculado pela

equacéao 3.6, ond®(t) € a con abilidade do sistema em funcéo do tempo decorrido.

Z,

MTTF = R(t) (3.6)
0

Com ( ;) inversamente proporcional ao valor MTTF, temos:

(3.7)

MTTF
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Em sistemas que possuem taxas;| constantes e iguais, que operem em série, 0
MTTF pode ser calculado a partir da Equacao 3.8,

MTTF = P 1 (3.8)

i=1
onden € o niumero de componentes g a taxa (MACIEL, 2023a). Em situacdes em que
todos os ; sdo iguais, pode-se chamar de entdo temos:

MTTF = ni (3.9)

Os sistemas que atuam de forma paralela e possuam taxas de falhgsconstantes,

temos a Equacao 3.10.
MTTF = - - (3.10)

A disponibilidade pode ser computada pela Equacdo 3.11, para sistemas com
con guracao K-out-of-N, que detenham taxas de falha () iguais e constantes.

1 X1

MTTF = - (3.11)

i=n
onden que representa a quantidade de componentes do sistemia g refere ao nimero
de componentes que devem estar em estado ativo para que o sistema seja considerado
disponivel, ou seja, indica que o sistema esta em pleno e adequado funcionamento.

As Equacbes 3.12 e 3.13 sao utilizadas para obter o valor estimado do MTTF e
do MTTR, respectivamente. Nessas equacdes aplicam-se a razdo entre o somatério dos
tempos de falha (TTF) e a quantidade de falhasn() para a Equacédo 3.12 e para a Equacao
3.13 aplica-se a relacdo entre o somatorio dos tempos de reparo e a quantidade de reparos
realizados (MACIEL, 2023a).

MTTF= 11! (3.12)

P n

MTTR (3.13)



44

3.6.1 Estratégias de Redundéancia

A redundancia se refere a duplicacédo ou a presenca de componentes, ou recursos
adicionais em um sistema, projetados para entrar em operagao caso um componente
principal falhe. Esta técnica desempenha um papel crucial na garantia de que sistemas
essenciais possam manter seu funcionamento, mesmo diante de falhas inesperadas.

Atualmente, ha uma ampla gama de técnicas disponiveis para melhorar a
disponibilidade de ambientes computacionais, visando garantir a continuidade dos servigos
e minimizar interrupgdes indesejadas. Dentre essas técnicas, destaca-se a criagado de
clusters e a utilizacdo da virtualizagcdo (MACIEL, 2023a; HAIM; ROTTENSTREICH,
2020; WAGDY; BABULAK; AL-DABASS, 2021; RIABKO et al., 2023), que tém se
mostrado e cazes na busca por maior con abilidade e desempenho.

A criacao declustersé uma estratégia comum na construcdo de ambientes altamente
disponiveis. Consiste em agrupar um conjunto de servidores, também conhecidos como
nés, de forma a compartilhar a carga de trabalho e prover redundancia. Com isso, caso um
né falhe, outros estdo prontos para assumir as tarefas e garantir que 0s servi¢cos continuem
funcionando sem interrupgdes signi cativas. Além disso, a utilizacdo dtusters permite a
escalabilidade dos recursos, facilitando a distribuicdo do processamento e o balanceamento
de carga conforme a demanda.

Outra técnica amplamente adotada € a virtualizacdo, que proporciona maior
exibilidade e e ciéncia na alocacdo de recursos. Por meio da virtualizacéo, é possivel
criar multiplas méquinas virtuais em um Unico hardware fisico, permitindo a execucao de
diversos sistemas operacionais e aplicativos independentes. Dessa forma, em caso de falha
em uma maquina virtual, as demais continuam operacionais, garantindo a disponibilidade
dos servigos. Além disso, a virtualizacdo possibilita o gerenciamento centralizado dos
recursos, facilitando a manutencdo, o monitoramento e a recuperacdo em situacoes de
falha.

As técnicas mencionadas, anteriormente, baseiam-se no principio da redundancia,
ou seja, na replicacdo de componentes essenciais do sistema. Essa abordagem consiste em
ter copias de elementos criticos, como servidores, armazenamento e rede, de modo que, se
um componente falhar, outros estejam prontos para assumir suas funcdes imediatamente.
Isso garante que os servi¢gos continuem disponiveis, minimizando o impacto de falhas e

defeitos.
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Existem dois tipos principais de mecanismos de redundancia em termos de
componentes: ativo/ativo e ativo/passivo. No caso do mecanismo de redundancia
ativo/ativo, dois componentes - primario e secundario - trabalham em conjunto para
realizar o balanceamento de carga. Ambos 0s componentes estdo ativos e recebem
solicitacdes de acesso. Se um dos componentes apresentar defeito, o outro assume todas as
responsabilidades do servico, garantindo a continuidade das operacdes (BAUER, 2011a).

Por outro lado, o mecanismo de redundancia ativo/passivo também envolve os
mesmos componentes - primario e secundario -, mas apenas o componente primario é
responsavel por fornecer o servigo, enquanto o componente secundario permanece em
estado de espera, pronto para entrar em acdo quando necessario. Caso 0 componente
primario apresente falhas ou defeitos, 0 componente secundario assume o papel de fornecer
0 servigo, garantindo a continuidade do mesmo (BAUER, 2011a).

O mecanismo de redundancia ativo/passivo € composto por trés técnicas amplamente
utilizadas em infraestruturas em nuvem:cold standby hot standby e warm standby
(MACIEL; DANTAS; JUNIOR, 2019; BAUER, 2011a; MACIEL et al., 2012; MELO et
al., 2018;). Na técnicacold standby o componente secundario permanece desligado em
standby sendo acionado somente se 0 componente principal apresentar defeito. Uma
vantagem dessa abordagem é que o nd secundario ndo sofre desgaste dos componentes
durante a inatividade. No entanto, essa técnica requer um tempo signi cativo para que
0 no6 secundario alcance o estado funcional, o que pode resultar em um aumento da
indisponibilidade do sistema.

A técnica hot standby é caracterizada pela ativacdo imediata do componente
secundario, que esta sempre pronto para assumir 0 servigo assim que necessario. Nesse
caso, ambos 0os componentes estdo operacionais e prontos para atender as solicitacdes.
Essa abordagem oferece uma réapida recuperacdo em caso de falha, minimizando o tempo
de indisponibilidade. No entanto, & importante considerar 0s recursos extras necessarios
para manter o componente secundario em estado ativo o tempo todo. Por m, a técnica
warm standbyque combina elementos das técnicasld e hot standby Nesse cenério, 0
componente secundario ca em um estado parcialmente ativo, com recursos pré-carregados
e pronto para ser acionado rapidamente. Embora possa levar um pouco mais de tempo
para que o0 n6 secundario esteja completamente funcional, essa técnica oferece um equilibrio

entre disponibilidade imediata e economia de recursos. Cada uma dessas técnicas possui
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suas caracteristicas especi cas e a escolha adequada depende das necessidades do sistema,

dos requisitos de disponibilidade e dos recursos disponiveis.

3.7 Estratégias de Modelagem

Esta secdo apresenta duas estratégias de modelagem utilizadas para avaliar sistemas.
Inicialmente, sdo apresentados os conceitos basicos do modelo de diagrama de blocos de
con abilidade (RBD, do inglés Reliability Block Diagram), seguidos dos fundamentos de
redes de Petri estocasticas (SPN, do ingl&tochastic Petri Net9. Nesta pesquisa, a
modelagem RBD € empregada para obter os tempos médios de falha e os tempos médios de
reparo, além de ser utilizada para analisar o indice de importancia para a disponibilidade
(Availability Importance) nos cenéarios com redundancibot standby Por outro lado, os
modelos SPN sao aplicados para avaliar a disponibilidade em ambientes com redundancia

cold standby

3.7.1 Reliability Block Diagram - RBD

O Reliability Block Diagram ou diagrama de blocos de con abilidade é um
modelo orientado que vincula blocos funcionais aos efeitos das falhas dos componentes
na con abilidade do sistema. Os blocos que representam 0s componentes podem ser
combinados, em série, paralelo ou em con gurac@esout-of-n (MACIEL, 2023b; TRIVEDI
et al., 1996)

Os RBDs sédo compostos por dois nds especiais, chamados de vértice de origem e
vértice de destino, blocos (geralmente retangulos) e arcos que conectam os blocos e os
vértices. O n6 de origem é geralmente colocado no lado esquerdo do diagrama, onde o
vértice de destino € posicionado a direita. Dessa forma, os RBDs permitem a modelagem de
sistemas, fornecendo uma representacao visual dos componentes dos mesmos. A modelagem
RBD estabelece uma relagéo logica entre os componentes, de nindo quais combinagdes sao
necessarias para garantir a funcionalidade do sistema. Além disso, por meio dessa técnica,

€ possivel calcular métricas de con abilidade, como a disponibilidade, por exemplo.
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A Figura 7 mostra os blocos organizados em série e a Figura 8 apresenta um modelo
RBD paralelo. No modelo em série, se um anico componente falhar, o sistema interrompe

0 servico disponibilizado, entrando num modo de falha.

Figura 7 RBD em série

Fonte: O autor.

Figura 8 RBD paralelo

Fonte: O autor.

A disponibilidade de um sistema de dois blocos em série (Figura 7) pode ser

calculada a partir da Equacao 3.14.

As(t) = Ap(t)  Ap(t) (3.14)

onde, A, € a disponibilidade do blocdl e Ay, € a disponibilidade do blocd2.
Considerando um sistema com elementos em série, a disponibilidade pode ser
obtida com a Equacao 3.15.
Y
As(t) = Ai(t) (3.15)

i=1
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Se 0os TTFs {Time to Failure) e os TTRs (Time to Repair) de todos 0os componentes
forem distribuidos de forma idéntica, a disponibilidade de estado estacionario do sistema €
obtida por (MACIEL, 2023b):

MTTF

n
As= VTTE + MTTR (3.16)

A disponibilidade de um sistema RBD em paralelo (Figura 8) pode ser obtida com
a Equacéo 3.17.
yz
Ap(t)=1 1 A(1) (3.17)
i=1

Os blocos RBDs podem ser representados na forkaut-of-n, que representam
estruturas em que o subsistema pode funcionar secomponentes estiverem em operacao
(MACIEL, 2023b). Por exemplo, considere uma infraestrutura com oito componentes, onde
€ necessario que pelo menos trés estejam ativos para fornecer o servico esperado. Nesse
caso, temos uma estrutura8-out-of-8 (ou 3 de 8). As estruturas em série-paralelo séo
casos especiais das estrutur&sout-of-n, ou seja, uma estrutura em série € unmaout-of-n,
enquanto uma estrutura em paralelo é uma-out-of-n (SAHNER; TRIVEDI, 1987).

Para a de nicdo matematica da disponibilidade dessa representacdo, é necessario
estabelecer a variavel aleatéria discretd, que representa o numero de blocos que nao
apresentam falhas em um determinado intervalo de tempo, conforme Equacgéao 3.18.
Os eventos probabilisticos de disponibilidade sdo independentes para cada bloco na
con guracao k-out-of-n, e todos osn blocos possuem a mesma taxa de falha (SAHNER;
TRIVEDI, 1987; MACIEL, 2023b).

X0
Ak out of n(t)=  P(X =1) (3.18)
i=k

Os modelos RBD sédo amplamente utilizados em sistemas que possuem médulos
independentes, em que cada um pode ser representado de forma individual por um bloco de
disponibilidade. Essa abordagem facilita a analise e o entendimento da disponibilidade do

sistema como um todo. No entanto, quando se trata de sistemas complexos que requerem
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a adicdo de redundancia em seus modulos, é necessério recorrer a técnicas de modelagem
hierarquica.

A modelagem hierarquica é uma técnica que permite a criacdo de representacdes
mais abrangentes e detalhadas de sistemas complexos. Nesse contexto, € comum combinar
modelos RBD com outros modelos, como SPN (redes de Petri estocasticas), CTMC
(cadeias de Markov de tempo continuo) e outros, para obter resultados mais expressivos.
No entanto, um modelo RBD é especialmente til para sistemas em que a disponibilidade
depende da interacdo entre componentes independentes.

O RBD permite visualizar facilmente a estrutura do sistema e identi car caminhos
criticos de falha, tornando-o e caz para avaliar a disponibilidade do sistema. Além disso,

0 RBD é mais adequado para modelar sistemas com énfase na falha e na recuperacéo,

onde a andlise da con abilidade € a principal preocupacéo.

3.7.2 Stochastic Petri Nets - SPN

Em 1962, Carl Adam Petri introduziu o conceito de redes de PetrP - Petri
Net) como uma técnica gra ca e formal para representar e simular o comportamento de
sistemas (PETRI, 1962). Desde entdo, essa abordagem tem sido amplamente utilizada
na modelagem e andlise de sistemas em diversas areas do conhecimento. As redes de
Petri sdo especialmente adequadas para descrever e analisar sistemas de processamento
de informacgdes caracterizados como concorrentes, assincronos, distribuidos, paralelos,
nao deterministicos e/ou estocasticos. Por meio do uso dens essas redes permitem
simular a dindmica e as atividades concorrentes do sistema (MURATA, 1989). As redes
de Petri basicas sdo compostas por lugares, arcos, transicdéskens (Figura 9). Lugares
descrevem os estados do sistema, enquanto as transicoes representam as acdes necessarias
para modi car esses estados. A habilitacdo de uma transicdo requer a satisfacédo de
pré-condicOes especi cas. Arcos servem para indicar o uxo de tokens na rede, e os tokens

representam o estado atual do sistema.
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Figura 9 Elementos de umaPetri Net

Fonte: O autor.

Inicialmente, as redes de Petri ndo levavam em consideracdo o tempo em sua
modelagem. No entanto, o tempo € necessario para a realizacdo de analises de desempenho
e dependabilidade. Neste trabalho, € utilizada uma extensdo conhecida como redes de Petri
estocasticas, essa extensao possibilita associar tempos as transi¢des do modelo, permitindo
uma abordagem mais detalhada e realista das dinamicas do sistema em estudo (MACIEL,
2023a).

As redes de Petri estocasticas podem ser usadas para modelar o desempenho e
a con abilidade de sistemas complexos. As SPNs tém duas representacdes distintas
para as transicdes: transicdes estocasticas e transicfes imediatas (Figura 10). As
transicOes estocasticas sdo associadas a um tempo que representa o periodo de execucao
da atividade. As transi¢oes imediatas ndo demandam tempo para disparar, pois disparam

instantaneamente.

Figura 10 Transicbes em SPN

Fonte: O autor.

A Figura 11 apresenta a modelagem SPN. Capaz de representar qualquer sistema
ou componente com dois estados possiveis: operacional ou em falha. Utilizando esse

modelo, é possivel calcular a disponibilidade dos componentes ou sistemas desejados.
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Figura 11 Exemplo SPN

Fonte: O autor.

No modelo SPN apresentado na Figura 15 identi ca o subsistema modelado.
Exempli cando, existem lugares identi cados como S_ON e S_OFF, que representam,
respectivamente, o estado ativo (ON) e de falha (OFF). O que de ne o estado do modelo € a
localizacdo daoken As transicdes temporizadas identi cadas no modelo como S_FALHA
e S_REPARO representam as acdes que levam a alteracédo de estado do sistema. Elas
possuem associados os valores do MTTF e MTTR, respectivamente. Essa representacéo
permite realizar calculos para identi car a disponibilidade do sistema, considerando a
Equacéao 3.19, onde term# representa a disponibilidade do sistema. O ternf® representa
a probabilidade de ocorréncia. O terme& representa a quantidade déokensem um
determinado lugar. A representacdo S_ON informa qual lugar esta sendo referenciado e o
termo (>0) representa a condicdo da equacao. Assim a disponibilidade do nosso modelo
pode ser obtida, identi cando a probabilidade de existir mais de urtoken no estado/lugar
S_ON.

As=Pf#S_ON > Og (3.19)
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O comportamento do modelo é apresentado nas Figuras 12 e 13. A Figura 12
apresenta um modelo com o sistema ativo, pois possui wiaken no lugar S_ON. A Unica
transicao ativa € S_FALHA pois esta conectada ao Unico lugar possivel de retirada de
tokens Quando a transicdo S_FALHA é disparada, doken é consumido do lugar S_ON e
um token € gerado no lugar S_OFF, indicando que o sistema esta indisponivel. A transicéo

temporizada S_FALHA possui um valor referente ao MTTF do sistema ou componente

representado.
Figura 12 SPN - Sistema Ativo Figura 13 SPN - Sistema Indisponivel
Fonte: O autor. Fonte: O autor.

Na Figura 13 o sistema esta inoperante, pois existe uwken no lugar S_OFF. A
transicdo ativa € S_REPARO por estar conectada ao Unico lugar possivel de retirada de
tokens Quando a transicdo S_REPARO ¢ acionada, token é levado do lugar S OFF
para o lugar S_ON. Com isso, 0 modelo retorna ao estado ativo. O valor da transicao

S_REPARO se refere ao MTTR do componente ou sistema.

3.8 Availability Importance

A Availability Importance, ou indice de importancia para a disponibilidade é uma
meétrica que indica o impacto de um componente especi co na disponibilidade geral do
sistema. Essa técnica sera utilizada para identi car os componentes mais criticos para a

disponibilidade do sistema.
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A Al (ou Availability Importance) de um componente corresponde a melhoria na
disponibilidade do sistema quando a disponibilidade do componenté aumentada em
uma unidade (KUO; ZUO, 2003). A importancia para a disponibilidade do componente

pode ser calculada com a Equagéo 3.20,
Al = As(Li;p)  As(0;p) (3.20)

onde,Al; é aimportancia do componente, Ag € a disponibilidade do sistemap' representa
o vetor de disponibilidade do componente com-ésimo componente removidd); representa
a falha do componenta e 1; denota o componente funcionando adequadamente.

Os resultados podem ser normalizados conforme Equacéo 3.21,

I
ni = . (3.21)

ondel ,; é o indice normalizado para o componentel; é o valor do indice ndo normalizado
para o componenteé e, |, € o valor do maior indice ndo normalizado entre 0s componentes.

Para exempli car temos a Figura 14, onde se deseja saber qual dos componentes
€ mais sensivel para a disponibilidade do sistema. Os valores obtidos estdo na Tabela
3, que apresenta os valores para disponibilidade e os valores da importancia para a

disponibilidade, permite identi car que o componente B3 € o mais importante. A

importancia do componenteB1 é calculado com a Equacéo 3.22.

Ali=1; pp p3 00 p2 s (3.22)

Figura 14 RBD com 3 componentes em série

Fonte: O autor.

E importante ressaltar que em uma estrutura em série, 0 componente menos
con avel tem o maior Al. Em uma estrutura paralela, o componente mais con avel tem o

maior Al (KUO; ZUO, 2003).
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Tabela 3 Importancia da disponibilidade

Métrica Componente B1 | Componente B2 | Componente B3
Disponibilidade 0,90 0,85 0,80
Availability Importance 0,68 0,72 0,76

Fonte: O autor.

3.9 Injecéo de falhas

Ao avaliar a con abilidade e a robustez de sistemas criticos, é fundamental
compreender os dois principais métodos de injecao de falhas: por hardware e por software.
Essas abordagens desempenham um papel vital no teste e na validacéo de sistemas para
garantir que possam resistir a condigées adversas e continuar operando de maneira segura
e e caz. Vamos explorar cada um desses métodos em detalhes a seguir.

A injecao de falhas baseada em hardware envolve o uso de hardware adicional para
introduzir falhas em um sistema-alvo. Existem dois tipos principais de falhas de hardware:
com contato e sem contato (HSUEH; TSAI; IYER, 1997; WANG et al., 2019). No caso da
injecdo de falhas com contato, o injetor tem um contato fisico direto com o sistema-alvo e
pode gerar variagdes de corrente ou tensao no sistema sendo testado. J& na injecao de
falhas sem contato, o injetor gera algum evento externo que leva a falha do componente
desejado.

Por outro lado, a injecédo de falhas baseada em software envolve a modi cacdo do
estado de funcionamento do software em execuc¢do no sistema em teste. Essa técnica €
dividida em duas categorias: tempo de compilacdo e tempo de execucdo (HSUEH; TSAI;
IYER, 1997; ZIADE et al., 2004).

Injetores de falhas em tempo de compilagédo fazem alteracdes no cddigo-fonte do
sistema original para emular o efeito de falhas de hardware e software no sistema. Ja
os injetores de falhas em tempo de execucdo ndo exigem a modi cacao do cédigo-fonte
do sistema. Em vez disso, utilizam algum mecanismo que dispara a injecédo de falhas.
Existem trés técnicas para implementar injetores de falha em tempo de execuc¢éime-out
(temporizador), Exception/trap (excecéo/armadilha) eCode insertion (insercédo de codigo).

As técnicas de injecao de falhas tém sido amplamente aceitas ha bastante tempo
para a validacdo da con abilidade de sistemas, por meio da andlise do comportamento dos

dispositivos quando ocorre uma falha (ZIADE et al., 2004). A escolha entre os métodos
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de injecdo de falhas depende do tipo de falhas que se deseja injetar e do tempo necessario
para criar essas falhas. Nesta pesquisa, foram utilizados métodos de injecdo de falhas
de software com a técnicdime-out, que consiste na injecdo de falhas apés um tempo

determinado.
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4 Metodologia

Nesse capitulo, € apresentada a metodologia utilizada para a avaliacdo de
desempenho e consumo de energia do sistema de videomonitoramento, bem como as
atividades realizadas para a avaliacéo da disponibilidade. A metodologia desempenha um
papel fundamental em qualquer estudo cienti co, pois € por meio dela que sdo estabelecidos
os caminhos e procedimentos para alcancar os objetivos da pesquisa. Também séao
contextualizadas as atividades realizadas e 0s objetos gerados em cada uma das atividades
dessa metodologia. Este capitulo, esta dividido nas seguintes se¢fes: visdo geral, avaliagdo

de desempenho e consumo de elétrico, e avaliacdo da disponibilidade.

4.1 Visao Geral

A metodologia esta dividida em trés etapas: (i) entendimento do sistema, (ii)
medic¢des e (iii) modelagem. A Figura 15 apresenta a metodologia proposta.

A primeira etapa corresponde ao entendimento do sistema, onde foi feita uma
revisdo da literatura e foi estudado o sistema a m de compreender a infraestrutura de
armazenamento distribuido, analisando seus componentes e requisitos de funcionamento.
Ainda nessa atividade foi estudada uma solucdo de gerenciamento de video identi cando
0os métodos de funcionamento do VMS. Ao nal, um ambiente foi con gurado para a
realizacdo dos experimentos.

A etapa seguinte corresponde as atividades de medi¢cdes no ambiente em analise.
Sendo assim, nessa etapa se de ne um plano de medicédo para realizar os experimentos
no ambiente montado em laboratdrio. Nessa etapa, sdo planejadas as atividades de
medicdo para a execucao dos experimentos, dimensionando as cargas de trabalho que
serdo utilizadas, por exemplo. Em seguida, as medi¢cdes foram realizadas seguindo o plano
de medigéo criado anteriormente. Para obter os dados referentes ao uso dos recursos
computacionais foram utilizados os softwares?rometheuse Grafana. O Prometheusé
um software de monitoramento e alerta robusto e altamente con guravel, com capacidade
de coletar, armazenar, consultar e visualizar métricas de sistemas de forma e ciente e
con avel. O Grafana € uma plataforma de visualizacdo de métricas e analise de dados,

onde é possivel criar dashboards personalizados e painéis interativos, fornecendo uma visao
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Figura 15 Metodologia

Fonte: O autor.

abrangente do ambiente monitorado. Para a obtencdo dos dados referentes ao consumo
elétrico foi utilizado o Watts Up Pro Portable Power Meter equipamento que fornece
informacdes precisas sobre o consumo de energia em tempo real, permitindo que seja
monitorado e avaliado o uso de energia.

Apos as medicdes, os dados sao analisados e realizam-se 0s calculos estatisticos
da média de consumo, conforme as diferentes cargas de trabalho. Importante destacar
gue essa atividade também envolve a geracao de gra cos de comparacdo. Esses gra cos
permitem visualizar e comparar diferentes conjuntos de dados coletados em diferentes

situacdes ou periodos. Por exemplo, é possivel criar gra cos que mostrem a evolucao do
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consumo de recursos ao longo de uma semana, més ou trimestre. Essa visualizagdo facilita
a identi cacdo de tendéncias, padrées sazonais ou anomalias que possam exigir intervencao
ou ajustes no ambiente.

Em seguida, projecfes sao realizadas utilizando a técnica estatistica de regressao
linear para elaborar projecdes de consumo de energia e outras métricas em diferentes
cenarios. A regressao linear estabelece uma relacdo entre a variavel dependente (consumo
elétrico e taxa de transmissdo de dados) e as variaveis independentes (nimero de cameras,
forma de armazenamento, etc.). Com base em dados histéricos de consumo e informacdes
sobre as cameras e formas de armazenamento, é construido um modelo de regressao para
realizar as projecOes de consumo em diversas con guracdes. Essas projecOes sao baseadas
em conjuntos de dados historicos, incluindo informac¢des sobre o nUmero de cameras em
operacgao e o tipo de armazenamento utilizado.

A etapa seguinte corresponde as atividades de modelagem. Nessa etapa, falhas séo
injetadas no sistema construido para os experimentos. Ao monitorar o funcionamento do
sistema real, podemos obter os valores de entrada utilizados nos modelos propostos. Nessa
atividade, o sistema é monitorado para capturar o tempo de falha (TTF) e o tempo de
reparo (TTR). Assim, a disponibilidade do sistema real é calculada.

Em seguida, sao criados modelos de dependabilidade para representar o ambiente
e a partir dele diversos cenarios sao avaliados, visando identi car quais con guragdes
melhoram disponibilidade e desempenho. Na atividade de validacdo do modelo, séo
comparados os valores de saida dos modelos analiticos com o ambiente monitorado; ou
seja, veri ca-se estatisticamente se os modelos propostos representam o sistema real ou
nao.

Por m, a partir da conrmacdo que os valores dos modelos séo satisfatérios,
podemos utiliza-los para avaliar a disponibilidade e o desempenho do sistema em diferentes

con guragdes e cenarios e, assim, planejar novos ambientes.

4.1.1 Entendimento do sistema

Para planejar infraestruturas de videomonitoramento € necessario entender como
elas funcionam, identi cando seus principais componentes e avaliar as solucdes existentes.

Essa etapa requer atencdo, pois erros podem comprometer as proximas etapas. Essa
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atividade é essencial porque permite aprender técnicas que podem ser adotadas e adaptadas.
Entrada: leitura de artigos e documentacdes sobre as solu¢cbes de videomonitoramento
e armazenamento;
" Acao: desenvolver um ambiente para realizacdo de experimentos;
" Saida: Compreensao de funcionamento do sistema e ambiente de experimentos

instalado e con gurado.

4.2 Medigbes

A etapa de medicOes € composta por quatro atividades: criar plano de medicao,
realizar medicOes, analisar resultados e realizar projecoes. O principal objetivo dessa etapa
€ monitorar o ambiente, obtendo resultados da utilizacdo de recursos computacionais e de

consumo elétrico para elaborar projecdes para diferentes con guracdes e demandas.

4.2.1 Criar plano de medicao

A elaboracéo do plano de medigcdo desempenha um papel fundamental na conducéo
de experimentos, pois fornece um guia estruturado para a realizacao dos testes. Esse plano
de ne as cargas de trabalho que serdo aplicadas, as métricas a serem obtidas e as diferentes
con guracdes dos componentes do sistema que serao investigadas. Ao elaborar um plano
de medicéo abrangente e bem de nido, é possivel obter resultados consistentes e con aveis
dos experimentos. Isso ajuda a compreender melhor o comportamento do sistema em
diferentes condi¢Oes e a tomar decisdes para aprimorar o desempenho, a e ciéncia e a
escalabilidade do ambiente de videomonitoramento.

Entrada: métricas relevantes e modos de con guracéo do sistema;
" Acao: elaborar roteiro para 0s experimentos;
" Saida: plano estruturado com as meétricas, cargas de trabalho e modos de con guragéo

a serem avaliados.
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4.2.2 Realizar medi¢coes

A partir do plano de medicdo elaborado, os experimentos sdo executados para
testar o sistema sob diferentes cargas de trabalho. Esses experimentos visam avaliar o
desempenho, a e ciéncia e a capacidade do sistema em lidar com diferentes demandas
e condi¢cdes operacionais. Durante a execucdo dos experimentos, as cargas de trabalho
de nidas no plano de medicdo séo aplicadas ao sistema e varias métricas sdo coletadas e
registradas conforme o plano de medi¢do. Essas métricas podem incluir informacdes sobre
a utilizacdo de CPU, uso de memoria RAM, taxa de transmissédo de dados, taxa de escrita
no disco e consumo elétrico.
" Entrada: informacdes do plano de medicao;
" Acdo: monitorar o sistema utilizando dPrometheus Grafana e Watts Up Pro Portable

Power Meter,

" Saida: dados coletados do sistema avaliado.

4.2.3 Analisar resultados

Nesta etapa, sdo realizados célculos estatisticos da média de consumo, conforme
as diferentes cargas de trabalho, além de atividades que envolve a geracdo de gra cos de
comparagdo. Esses gra cos permitem visualizar e comparar diferentes conjuntos de dados
coletados em diferentes situacdes ou periodos. Por exemplo, é possivel criar gra cos que
mostrem a evolu¢do do consumo de recursos ao longo de uma semana, més ou trimestre.
Essa visualizacao facilita a identi cacdo de tendéncias, padroes sazonais ou anomalias que
possam exigir intervencdo ou ajustes no ambiente.

Entrada: dados coletados;
" Acdo: aplicar técnicas e inferéncias estatisticas calculando médias e gerando gré cos
comparativos;

" Saida: gra cos e dados consolidados.
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4.2.4 Realizar projecoes

Nessa fase, serdo elaboradas projecfes que visam estimar o consumo de energia
e outras métricas em diferentes cenarios, levando em consideracéo variagcbes no niumero
de cameras e nas formas de armazenamento, como distribuido e replicado. Para realizar
essas projecdes, uma técnica comumente utilizada € a Regressédo Linear. A Regressao
Linear € uma técnica estatistica que busca estabelecer uma relacao linear entre uma
varidvel dependente (ex.: consumo elétrico e taxa de transmissédo de dados) e uma ou mais
variaveis independentes (ex.: nimero de cameras, forma de armazenamento, entre outras).
Com base nos dados historicos de consumo e nas informacdes sobre as cameras e formas
de armazenamento utilizadas, é possivel construir um modelo de regressédo que permita
realizar projecdes de consumo para diferentes con guracdes. Para aplicar a Regresséo
Linear, é necessario ter um conjunto de dados historicos, juntamente com as variaveis
independentes relevantes. Nesse caso, sdo coletados dados de consumo de energia em
diferentes momentos, registrando informa¢des sobre o nimero de cameras em operagéo e 0
tipo de armazenamento utilizado (distribuido ou replicado).
Entrada: dados consolidados;
" Acgdo: aplicacdo da técnica estatistica de Regressao Linear,
" Saida: equacfes que permitem realizar proje¢cdes considerando mais cameras e

diferentes formas de armazenamento.

4.3 Modelagem

A etapa de modelagem é formada pelas seguintes atividades: injecédo de falhas, criar
modelos, validar modelo e adotar modelo. O objetivo dessa etapa € avaliar a disponibilidade,
possibilitando a elaboracdo de modelos analiticos que apds processo de validagdo podem
ser utilizados para dimensionar e fornecer informacdes precisas para o planejamento de

sistemas de videomonitoramento.
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4.3.1 Injegéo de falhas

A disponibilidade do sistema é um aspecto critico, uma vez que as falhas podem
ser imprevisiveis ou levar muito tempo para ocorrer (JAMMAL et al., 2018 PEREIRA
et al.,, 2021). Quando uma falha ocorre, ela provoca alteragdes no sistema, levando o
ambiente a um estado de falha. Além disso, a falha pode se propagar pelo sistema e afetar
a disponibilidade do servico fornecido. Portanto, desenvolvemos um injetor de falhas para
acelerar, controlar e monitorar o ambiente durante eventos de falhas (AGARWAL et al.,
2020.
O injetor de falhas utilizado é capaz de simular falhas, aplicando estresse ao sistema.
Para isso, é utilizada uma distribuicdo exponencial para gerar tempos até a falha (TTF) e
tempos de recuperacdo total (TTR) aleatérios, levando em consideracdo uma aceleragcao
no tempo médio até a falha (MTTF) e no tempo médio para recuperacdo (MTTR) com
base em artigos cienti cos e relatorios técnicos.
" Entrada: MTTF e MTTR dos componentes do sistema;
" Acgao: desenvolver um injetor de falhas e monitorar o ambiente enquanto o injetor
de falhas estd em execucéo;

" Saida: dados coletados considerando o sistema de base.

4.3.2 Criar Modelos

ApoOs a realizacdo do experimento e coleta dos dados do ambiente de base, séo
propostos modelos. Esses modelos desempenham um papel crucial, pois permitem avaliar
conceitos de sistemas que envolvem diversos componentes, sem a necessidade de construir
esses sistemas, 0 que seria extremamente custoso. Em vez disso, os modelos séo utilizados
para examinar diferentes cenarios, realizando alteracdes apenas nos parametros de entrada.

Os modelos sé@o especialmente valiosos devido a sua escalabilidade. Eles permitem
ajustar o numero de componentes em um cenario simplesmente alterando os parametros
de entrada. Com isso, € possivel observar como um sistema se comportaria em diferentes
condi¢des e con guragoes.

E importante ressaltar que os modelos geralmente abstraem os detalhes
especi cos de hardware e aplicacdo, buscando encontrar equacdes em forma fechada
(SIVASUBRAMANIAM; RAMACHANDRAN; VENKATESWARAN, 1994). Em outras
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palavras, para serem viaveis, esses modelos precisam simpli car alguns componentes do
sistema (JAIN, 1990). Essa abstracdo € necessaria para facilitar a analise e permitir o
estudo de sistemas complexos de forma mais e ciente.

Os modelos fornecem uma base tedrica para a compreensdo e previsdo do
comportamento dos sistemas, permitindo avaliar seu desempenho, capacidade e outros
aspectos relevantes. Embora simpli quem certos aspectos do sistema, eles ainda sao
valiosos para obter percepcdes sobre seu funcionamento e tomar decisées informadas em
relacdo ao projeto, dimensionamento e otimizacdo dos sistemas.

Entrada: compreensao dos componentes essenciais do sistema;
" Acao: criacdo de modelo com base nos componentes do sistema;

" Saida: modelos SPN e RBD.

4.3.3 Validar modelo

Nessa atividade, é realizada a validacdo do modelo proposto. Os dados obtidos
com o modelo sdo comparados estatisticamente como 0s obtidos no monitoramento do
sistema real. Se os resultados forem equivalentes, assumimos que os modelos séo validos.
Na validacdo ha interesse na média do modelo e na média do sistema real.

Como os dados sdo apenas uma amostra de uma populacdo, é preciso de nir
intervalos de con anga para mostrar o intervalo provavel dos valores médios da populagéo.
Assim, exploramos os dados e calcula-se um intervalo de con anca da média. O método
de obtencéo do intervalo de con anca é apresentado no capitulo 6.

" Entrada: modelo analitico;
" Acao: analises estatisticas;

~ Saida: modelos validados.

4.3.4 Adotar modelo

Apos a validacdo do modelo proposto, € possivel adotar esses modelos para avaliar
diversas composi¢cdes do sistema. ISso nos permite investigar e prever como um sistema
se comportaria quando seus componentes possuem parametros especi cos. Além disso,

€ possivel avaliar o nimero de componentes redundantes necessarios para manter um
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determinado nivel de disponibilidade e assim por diante.

Ao adotar esses modelos validados, ganhamos a capacidade de realizar anélises
detalhadas e simulacfes em diferentes cenarios. Podemos ajustar os parametros dos
componentes, como taxa de falhas e tempos de recuperacéo, para avaliar seu impacto na
disponibilidade.

Por exemplo, € possivel investigar como uma alteragcdo de um componente afeta a
disponibilidade geral do sistema. Também é possivel analisar a adicdo de componentes
redundantes e determinar quantos sdo necessarios para manter um determinado nivel
de disponibilidade, garantindo que o sistema possa lidar com falhas sem interrupcao
signi cativa dos servicos.

Entrada: parametros dos componentes do sistema;
" Acao: parametrizacdo dos modelos e resolucao de equacdes analiticas;

" Saida: modelos adequados a cenérios distintos.
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5 Modelos

Neste capitulo, sdo apresentados os modelos propostos para a avaliacdo da
disponibilidade. Inicialmente é apresentada uma modelagem hierarquica heterogénea
gque representa uma arquitetura base e os seus componentes. Esse modelo, em RBD,
sera utilizado para, por meio da técnica de validacédo da disponibilidade, obter os tempos
meédios de falha e reparo de cada componente do sistema, além de avaliar os indices de
importancia para a disponibilidade Availability Importance) e avaliagdo da disponibilidade
com redundanciahot standby Em seguida, € apresentado uma modelagem em SPN

utilizada para representar o sistema com componentes em redundarméd standby

5.1 Modelo de disponibilidade da arquitetura base

Esta secdo apresenta o modelo proposto para a arquitetura base (Figura 16),
composta por camera, servidor (aplicacédo, Sistema Operaciondiadware) e Storage
Uma abordagem de modelagem hierarquica heterogénea foi adotada para representar a
arquitetura e avaliar a disponibilidade do servi¢co. A representacao inicial ocorreu por meio
de modelo RBD.

Figura 16 Arquitetura base

Fonte: O autor.
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Modelos hierarquicos tém sido amplamente utilizados para o planejamento e
avaliacdo de dependabilidade de varios tipos de sistemas, algumas aplicacdes de modelagem
utilizadas séo: computacdo em nuvem (PEREIRA et al., 2022; SOUSA et al., 2014,
DANTAS et al., 2012; ANDRADE et al., 2017; MATOS et al., 2015), consumo energético
(GONGCALVES et al., 2022; SILVA et al., 2014),Vod Streaming na nuvem (MELO et al.,
2014) e outros. O modelo RBD foi adotado como uma representacéao de alto nivel para
llustrar o relacionamento entre os componentes que compdem a arquitetura proposta. O
RBD oferece percepgdes sobre como o funcionamento dos componentes de um sistema
impacta a operacdo do sistema na totalidade. Além disso, 0 RBD permite o calculo
de métricas de con abilidade, como a disponibilidade (MACIEL, 2023b), que € um dos
objetivos desta pesquisa.

A Figura 17 representa o modelo de disponibilidade para a arquitetura base. Esse
modelo sera utilizado para avaliar a disponibilidade e os indices de importancia para a
disponibilidade. Além disso, esse modelo sera readequado para representar cenarios com

redundanciahot standby

Figura 17 RBD - Arquitetura base

Fonte: O autor.

O modelo descrito na Figura 17 é caracterizado pela composicao de cinco blocos
em série dos seguintes subsistemasdmerg hardware(hw) sistema operacional(os)
aplicagcédo(app) e storage Esses subsistemas séo individualmente importantes para a
disponibilidade, considerando que para que o sistema esteja disponivel todos esses
subsistemas devem estar funcionando adequadamente, sendo o modo operacional

representado pela Expresséo 5.1:

OMgys = camera” hw " os” app” storage (5.1)

onde, camera, hw, os, app e storage sao probabilidades que representam o estado de

operacdo do componente do sistema.
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O resultado da multiplicagdo da disponibilidade de cada sistema resulta na
disponibilidade total do ambiente, considerando a arquitetura base. Sendo assim, a

disponibilidade total pode ser obtida pela Equacgao 5.2.

Asys = Acamera Anw  Aogs Aapp Astorage (5-2)

onde, Ags € a disponibilidade total do sistemaAy,, € a disponibilidade do hardwareA s
é a disponibilidade do sistema operacionah,,, € a disponibilidade da aplicacéo Asorage
€ a disponibilidade do componente armazenamento.

A indisponibilidade do sistema pode ser obtida com a Equacao 5.3 dawntime

anual(horas) pode ser obtido com a Equacéo 5.4.

UA=1 Agyps (5.3)

Dtyss = UA 8760 (5.4)

A Figura 18 apresenta uma alteracdo na infraestrutura que agora € formada
pelos seguintes componentes: camehardware sistema operacional, aplicacastorage
e storagel O componentestorage esta redundante comnrstoragel a redundancia deste
componente € do tipachot standby Logo, o sistema estara funcionando se pelo menos
um componente esteja ativo e se 0s demais componentes do modelo também estiverem
em funcionamento. Em outras palavras, para ocorrer a falha do sistema é necessario
gue os componentestorage e storagel falhem, ou ocorra a falha de qualquer um dos
demais componentes (camer&ardware sistema operacional ou aplicacdo) do modelo que
se encontram conectados em série. Sendo assim, a disponibilidade pode ser computada

através da Equacao 5.5,

Asys:(l ((1 Astorage) (1 Astoragel))) Acamera  Anw  Aos Aapp (5-5)

Os resultados obtidos com 0 modelo em RBD servirdo de insumos para a modelagem

SPN.
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Figura 18 RBD - Arquitetura base modi cada

Fonte: O autor.

5.2 Modelos para disponibilidade em  cold standby

A Figura 19 apresenta, como um exemplo, um modelo em SPN que possui 0
componentestorage em redundanciacold standby Esse tipo de redundancia € uma
estratégia do tipo ativo/passivo, ou seja, possui dois componentes redundantes, sendo que

apenas um componente esté funcional por vez.

Figura 19 SPN - Storageem cold standby

Fonte: O autor.
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O storage principal é identi cado pelo lugar STORAGE e o secundario por
STORAGEL. Para gerenciar e identi car qual dos componentes esta ativo existe um lugar
apresentado por X_STORAGE, quando ha untoken nesse local, sinaliza que storage
principal esta ativo e o secundario inoperante. E preciso controlar a inicializac&o e o
desligamento dostorage secundario (STORAGEL), pois ele s6 podera estar ativo se o
storage principal estive em estado de falha. Essas acdes sdo gerenciadas pela transicéo
temporizada START_STORAGEL1 e pela transicao imediata C_STORAGE. A transi¢cao
imediata representa o desligamento dstorage secundario que ocorre apenas quando o
storage principal estiver ativo. O modelo possui arcos de inibicédo utilizados para limitar
0s momentos de disparo das transicdes. A transicado imediata C_STORAGE sofre acfes
do arco inibidor. O arco inibidor ndo permite que a transicédo seja disparada se houver
token no lugar STORAGE_OFF.

Inicialmente, o storage principal esta ativo e ostoragesecundario esta desligado, de
forma que os lugares STORAGE_ON e X_STORAGE possuem urtoken cada. Assim, a
Unica transicdo ativa € F_STORAGE, que representa a falha dstorageprincipal. Quando
disparada, umtoken é consumido e gerado no lugar STORAGE_OFF. Neste momento
ha uma indisponibilidade no servico, pois todos adorage estdo inoperantes. Agora as
transicbes R_STORAGE e START_STORAGEL1 estao habilitadas para dispararem. Se
R_STORAGE for acionada, o storage principal retornara ao estado ativo. No entanto, se
a transicdo START_STORAGEL1 for acionada, otoken de X_STORAGE sera consumido
e gerado no lugar STORAGE1_ON, que levara storagesecundario a um estado ativo. Se
R_STORAGE for disparada, o lugar STORAGE_ON receberd umtoken indicando que o
storage principal retornou ao estado ativo. Ap0s este processo a transicdo C_STORAGE
€ acionada imediatamente desligando o servidor secundario, levando o modelo de volta
ao estado inicial. Nos estudos de caso desenvolvidos neste trabalho esté estratégia sera

aplicada também em outros componentes.
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6 Estudos de Caso

Este capitulo apresenta cinco estudos de caso. O primeiro visa apresentar os dados
de desempenho e consumo elétrico obtidos nas medi¢des. O segundo estudo aplica a técnica
de regresséo linear para estimar a utilizagdo de recursos computacionais e de consumo de
energia. O terceiro estudo faz uso da técnica de validagcdo do modelo da arquitetura base.
O quarto estudo avalia a arquitetura base, de modo a aplicar e avaliar as redundancias
cold standbye hot standbyem alguns cenarios. O quinto estudo adota o0 modelo validado
para cenarios com componentes redundantes, considerando o indice de importancia para a

disponibilidade (Availability Importance).

6.1 Estudo de Caso |

Esse estudo visa comparar o desempenho e o consumo de energia de um sistema de
monitoramento de video com diferentes con guracdes para a forma de armazenamento
das imagens. Sdao avaliadas meétricas como utilizacdo de CPU, memodria, rede e o
consumo elétrico a partir da adicdo de novas cameras. Os cenarios sao avaliados
com o armazenamento em volumes distribuidos e replicados. A utilizacdo de volumes
distribuidos (Figura 2) permite a expansdo da capacidade de armazenamento com a
adicao de novos elementos ao cluster, de forma rapida e de baixo custo. Para sistemas de
videomonitoramento € importante ter disponivel uma grande capacidade de armazenamento,
considerando que as imagens necessitam ser guardadas por certo periodo. No estado do
Rio de Janeiro, por exemplo, as imagens de cameras em estabelecimentos bancérios deve
ser armazenadas por, no minimo, dois anos (ALERJ, 2016). Os volumes podem estar
geogra camente separados ou na mesma sala. Vale salientar que na forma distribuida
nao ha redundéancia de dados, ou seja, a falha de um dos elementos pode comprometer
os dados armazenados. Quando ha utilizacdo de volumes replicados (Figura 3), os dados
armazenados estdo disponiveis em numero de réplicas de nidos no sistema, com isso
€ garantido a con abilidade no armazenamento, pois com a falha de alguma unidade
de armazenamento, os dados seguem acessiveis por meio das réplicas. Assim como na

con guragao distribuida, os volumes podem estar em salas ou espacos fisicos distintos.
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6.1.1 Ambiente de experimentos

A Figura 20 ilustra a con guracdo do ambiente adotado na realizacdo dos
experimentos. Esse ambiente é composto por trés maquinas fisicas, sendo uma com
0 ZoneMinder, utilizado para capturar o uxo de video das cameras e direcionar as imagens
para o cluster de armazenamento. As outras duas maquinas fisicas sdo utilizadas para
realizar o armazenamento em volumes distribuidos e em volumes replicados. E importante
destacar que a estrutura do GlusterFS n&do necessita de um servidor de metadados, e que
a comunicacao entre os dispositivos € realizada por cabos UTP de CAT6 através de um
switch Gigabit. A Tabela 4 apresenta as caracteristicas técnicas de cada uma das maquinas

utilizadas no ambiente de experimentos.

Figura 20 Ambiente de experimentos

Fonte: O autor.

Tabela 4 Caracteristicas técnicas das maquinas

Componente | Sistema Operacional CPU RAM HD NIC
Maquinas Ubuntu AMD A855B 3.2Ghz  8GB  500GB 7200RPM 1 Gigabit Ethernet
do Cluster Server 20.04

Servidor Ubuntu Xeon E3-1220 v6 3Ghz 16GB  1TB 7200RPM 1 Gigabit Ethernet
ZoneMinder Server 20.04

Fonte: o autor

O consumo de energia esta sendo obtido a partir do Watts Up Pro Portable Power
Meter As demais métricas (ex., utilizacdo de CPU e memodria, dados enviados e recebidos

via rede) foram obtidas com os softwareBrometheuse Grafana. Os experimentos levaram
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em consideracao Varios cenarios incrementais, onde inicialmente se adotou uma Unica
camera. Posteriormente, duas cameras e assim sucessivamente, até se obter um total de 11
cameras gerando dados simultaneamente.

As con guracdes das cameras, nos aspectos de resolugcédo e quadros por segundo,
garantem que o uxo de video enviado aos componentes do sistema € semelhante para
manter um ambiente de experimentos padronizado. Os uxos de videos gerados pelas
cameras foram padronizados considerando o guia de taxa de quadros para vigilancia
por video elaborado pelo IPVM (IPVM, 2023) instituicdo reconhecida mundialmente em
seguranca fisica, incluindo a vigilancia por video. O guia elaborado pelo IPVM (IPVM,
2021) expde um comparativo entre as taxas de quadros por segundo e o impacto na
obtencdo das imagens, apresentando gra camente a média da taxa de quadros utilizadas
pelo setor de videomonitoramento (Figura 21), chegando a conclusdo de que 15 quadros por
segundo, fornece quadros su cientes para a captura de imagens para ns de monitoramento
de seguranca. Taxas de 30 quadros por segundo aumentaria consideravelmente os custos
de armazenamento, com uma melhoria minima de detalhes capturadoscddecde video
utilizado foi o H.264, padréo para gravacdo, compactacéo e distribuicdo de conteudo de
video online. Apelidado de o codec mais utilizado no mundo (STANIMIROVIC, 2021),

e também conhecido comédvanced Video Coding (AVC) O H.264 foi desenvolvido em
conjunto pela International Telecommunications Union e como MPEG-4 pelaternational
Organization for Standardization (ISO) Assim, as con guracfes aplicadas as cameras de
seguranca utilizadas no experimento foram: resolucédo de 1280x720 pixels, 15 Quadros por

segundo e codec de video: H.264.

Figura 21 Meédia de quadros por segundo

Fonte: O autor
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6.1.2 Resultados

Para a obtencéo dos resultados, os experimentos foram realizados com duracao
de 24 horas cada. A partir dos dados coletados foram calculadas as médias com cada
cenario avaliado, ou seja, considerando a variacdo de cargas de trabalho em formas de
armazenamento diferentes (distribuido e replicado).

A partir dos dados das medicOes realizadas, foi possivel extrair o consumo médio de
energia elétrica, a utilizacdo da CPU, utilizacdo de memoria, trafego de rede e escrita no
disco para os cenarios assumindo o armazenamento do GlusterFS com volumes distribuidos
e replicados. A Figura 22 mostra os resultados da utilizacdo de CPU nos cenarios
considerados, com niimero crescente de cAmeras. E possivel identi car que o incremento
no nimero de cameras no sistema faz com que o nivel de CPU da infraestrutura de
armazenamento sofra um leve e proporcional crescimento. Esse comportamento € observado
tanto assumindo o ambiente distribuido como no replicado. Todavia, é importante destacar
gue o aumento é expressivo na infraestrutura fisica que fornece suporte ao VMS (CPU -

ZoneMinder).

Figura 22 Utilizacdo de CPU

Fonte: O autor.

Com a nalidade de garantir que a diferenca da utilizacdo de CPU dos cenarios
distribuido e replicado é signi cativa, aplicou-se a abordagem do intervalo de con anca

para o teste t pareado (CHUNG, 2003). Nessa abordagem, primeiro calcula-se uma nova
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variavel com base na diferenca das médias entre os cenarios avaliados, conforme Equacédo
6.2, ondeX; é a média do primeiro cenario (distribuido)X, € a média do segundo cenario
(replicado) eZ; é a diferenca entre as médias. Em seguida, calcula-se a média e o desvio
padrdo da nova variavelZ. Por m, utiliza-se a Equacéo 6.3 para calcular o intervalo de

con anga, ondeZ ¢é a média dos valores d&, t-,, 1 € 0 valor da distribuicdo t para = 2

en 1sdo os graus de liberdad& é o desvio padrédo dos valores d& e n é o nUmero de
pares de médias avaliadas. A Tabela 5 apresenta o resumo estatistico desse teste. Como o
intervalo gerado [-0.21758446355935115, -0.12067255184064882] néo inclui o valor 0, existe
evidéncia estatistica para a rmar que a diferenca entre as amostras € estatisticamente

signi cativa com 95% de con anca.

X Xg = Z; (6.2)
— S
Z t-2n 1P= (6.3)

Tabela 5 Teste t pareado - CPU - 8 cameras

Estatistica Resultado

Quantidade 30
Desvio Padrao 0.023064137998092323
Nivel de Con anca 95%
Limite Inferior -0.21758446355935115
Limite Superior  -0.12067255184064882

A Figura 23 apresenta os dados obtidos referente a utilizagcdo de memaria pelos
componentes responsaveis pelo armazenamento das imagens, conforme a estratégia de
armazenamento, volumes distribuidos e replicados, respectivamente. Percebe-se que o
uso de memodria RAM é semelhante para 0os ndés quando con gurados com 0 mesmo tipo
de volume. O uso de memdria quando 0s componentes operam com 0 armazenamento

replicado tende a ser ligeiramente maior em relacdo aos volumes distribuidos.
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Figura 23 Utilizacdo de Memoria pelos componentes de armazenamento

Fonte: O autor.

Os dados referentes a utilizacdo de memdria RAM pelo servidor ZoneMinder podem
ser visualizados na Figura 24, os resultados apresentados consideram a utilizacdo de
memoria pelo servidor com as diferentes con guracfes de armazenamento (distribuido e
replicado) percebe-se que o consumo de memoria pelo servidor é levemente afetado com a

alteracdo nas con guracdes dos volumes de armazenamento.

Figura 24 Utilizacdo de memoria pelo gerenciador de video

Fonte: O autor.
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A Figura 25 apresenta os resultados referentes as taxas de recebimento dos dados
via rede e escrita no disco, ambos expressos em MBps. E possivel observar que os volumes
replicados acabam por demandar o dobro das taxas em relacdo aos volumes distribuidos.
Isso ocorre porque no modo replicado os dados séo enviados, simultaneamente, para os
computadores que formam o SAD. Dessa forma, pode-se compreender que havera um

maior comprometimento dos recursos com a adicdo de mais cameras.

Figura 25 Taxa de dados recebidos e taxa de escrita no disco

Fonte: O autor.

A Figura 26 ilustra o resultado comparativo do consumo de energia do sistema de
videomonitoramento (ZoneMinder e nés do GlusterFS) com a utilizacdo das diferentes
formas de armazenamento (distribuido e replicado). E possivel perceber que o consumo
de energia tem um crescimento gradual e o consumo do armazenamento com volumes
replicados é discretamente superior ao modo com volumes distribuidos.

A partir dos dados obtidos nas medicdes é possivel calcular o consumo e o custo
mensal. A Equacao 6.4 pode ser utilizada para obter o consumo mensalkdih, ondeC
€ 0 consumo mensal do sistemR, € a poténcia elétrica do sistemal a quantidade de

horas de funcionamento por dia ® o nimero de dias.

C(kWh) = P(W) T(horas/dia) D (dias/més) (6.4)
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Figura 26 Consumo elétrico do sistema de videomonitoramento

Fonte: O autor.

A Tabela 6 apresenta as informag¢des sobre o consumo elétrico e o custo mensal,
os dados séo apresentados ekiV h (Quilowatt-hora) e considera okW h custando R$
0,74. Nota-se gque os custos com o armazenamento replicado sédo discretamente maiores.
Por exemplo, assumindo o custo mensal, o valor considerando para o armazenamento
distribuido saiu de R$44,68 para R$50,56; considerando o replicado, partiu de R$44,90
para R$51,40. Essa diferenca, no entanto, pode ser expressiva ao se considerar um nimero
superior de cameras. O consumo elétrico é afetado de maneira progressiva, impactando no
custo. Percebe-se que o modo de armazenamento replicado tende a ser mais oneroso a

medida que novas cameras entram em funcionamento.
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Tabela 6 Consumo Elétrico e Custo mensal

KWh Custo(R$)

Cameras

Distribuido | Replicado | Distribuido | Replicado

01 60,38 60,67 44,68 44,90
02 61,60 62,18 45,58 46,02
03 62,49 62,80 46,24 46,47
04 63,46 63,80 46,96 47,21
05 64,24 64,73 47,54 47,90
06 65,06 65,61 48,14 48,55
07 65,80 66,48 48,69 49,20
08 66,11 66,93 48,92 49,53
09 67,25 68,23 49,77 50,49
10 67,82 68,85 50,19 50,95
11 68,32 69,45 50,56 51,40

Fonte: o autor

6.2 Estudo de Caso I

O objetivo desse segundo estudo é propor projecdes futuras do comportamento
do sistema para cenarios que nao foram possiveis de serem medidos. Isso foi possivel ao
se observar dados e gra cos obtidos nos experimentos apresentados no Estudo de caso |.
Ao observar a Figura 26, foi possivel identi car uma relacdo linear entre o consumo de
energia e 0 numero de cameras em funcionamento. A partir de entdo, regressdes lineares
foram realizadas para obter equagdes que possam ser utilizadas para realizar projecdes
em cenarios diversos, auxiliando na elaboracdo do planejamento de infraestruturas de
videomonitoramento.

Ao dimensionar corretamente o consumo elétrico do sistema, é possivel otimizar
0 uso de energia e reduzir 0s custos operacionais. Isso inclui escolher componentes com
e ciéncia energética, como dispositivos de armazenamento. Conhecer o consumo elétrico

do sistema auxilia, inclusive, no planejamento adequado da infraestrutura elétrica.
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Para o consumo elétrico, a Equacdo 6.5 foi obtida para o sistema de
videomonitoramento com armazenamento distribuido e a Equagcdo 6.6 para o cenario
com armazenamento replicado, ondg é a previsdo do consumo de energia amatts e x

é 0 numero de cameras utilizadas no sistema.

y = 1; 0826 + 83; 47 (6.5)

y=1;198% + 83;687 (6.6)

A partir dessas equacdes é possivel estimar o consumo de energia do sistema. Os
coe cientes de determinacad® foram de 0,9895 e 0,9936, respectivamente, indicando a
validade da regressao. A Figura 27 exp0e o gra co utilizado para obter as equacdes da
regressao linear aplicada a projecdo do consumo elétrico, a partir de um namero maior de

cameras em utilizagao.

Figura 27 Regresséao Linear - Consumo elétrico

Fonte: O autor.

O trafego de rede desempenha um papel critico em sistemas de videomonitoramento
IP, permitindo a transmissao e ciente e con avel de uxos de video em tempo real. Uma
rede com largura de banda adequada, baixa laténcia, con abilidade e seguranca adequada

€ essencial para garantir um sistema de videomonitoramento e caz, oferecendo visualizacdo
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em tempo real, gravacao continua e acesso remoto aos uxos de video. As Equacdes 6.7 e
6.8 foram obtidas com as taxas de trafego de rede referentes a dados recebidos (Figura
28) pelo cluster de armazenamento distribuido e replicado, respectivamente. Ogde a
projecdo da taxa de recebimento el Bps e x € o nUmero de cameras em funcionamento.

As equacdes tiveram coe ciente de determinagéo 0,9998 e 0,9999, respectivamente.

y=0;268% +0;0074 (6.7)

y = 0;541% + 0:0103 (6.8)

Figura 28 Regresséo Linear - Dados recebidos

Fonte: O autor.

A memoéria RAM desempenha um papel crucial em sistemas de videomonitoramento,
garantindo o desempenho e a e ciéncia na captura, processamento e armazenamento de
dados de video em tempo real. Em um sistema de videomonitoramento, varias cameras
podem estar capturando simultaneamente uxos de video de alta resolucédo. Esses dados
de video precisam ser processados e armazenados de forma rapida e e ciente para permitir
a visualizag&o ao vivo e a recuperacdo de gravacgbes. E ai que a memdria RAM desempenha

um papel fundamental.
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A memoria RAM atua como uma area de armazenamento tempordrio de dados em
tempo real. Ela permite que o sistema capture, armazene temporariamente e processe 0s
uxos de video sem interrupcdes, evitando a perda de quadros ou atrasos na transmissao.
Quanto maior a capacidade da memoéria RAM, mais uxos de video simultaneos o sistema
€ capaz de manipular sem comprometer o desempenho.

Para projecdes de utilizacdo de memaoria RAM obtivemos as Equacdes 6.9 e 6.10 para
0 componente com gerenciador de video e as Equacfes 6.11 e 6.12 para cada né do cluster
de armazenamento, considerando em ambos 0s casos as estratégias de armazenamento

distribuido e replicado, respectivamente.

y = 864;26x + 11317 (6.9)

y = 916x + 1705, 9 (6.10)
y = 244;31x + 16;552 (6.11)
y = 239; 24x + 318; 66 (6.12)

A Tabela 7 mostra as estimativas de consumo de energia (W), custo (R$), taxa

de transferéncia (MBps) e Utilizacdo de memadria RAM calculadas a partir das equacdes
anteriores considerando 20, 40, 60, 80 e 100 cameras. Percebemos que a diferenca do
consumo e custo mensal entre a utilizagdo de volumes distribuidos e replicados tende
a aumentar expressivamente com o aumento da quantidade de cameras e consequente
necessidade de armazenar mais dados. Por exemplo, a diferenca de custo com 20 cameras
€ de 2,42% e chega a 10% com o uso de 1000 cameras. Os valores estimados para as taxas
de recebimento de dados sdo proporcionais, ou seja, na con guracao de volumes replicados
a taxa de dados chega a ser duas vezes maior em comparacao ao volume distribuido,
iSSO ocorre porgue nosso cendrio estd con gurado com duas réplicas. A utilizacdo de
memoria RAM é proporcional ao nimero de cameras em funcionamento, percebe-se que a

medida que o0 niumero de cameras é ampliado em dobro, a demanda por memdéria também
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dobra. Essa tendéncia se aplica tanto no servidor com o ZoneMinder como também nos

componentes do armazenamento.

Tabela 7 Proje¢bes obtidas com regressao linear

Consumo de Energia Estimado(W, Custo Mensal (em Reais) Taxa de Dados Recebidos(MBps)| Meméria RAM(MB)
Cameras Armazenamento| Armazenamento| Armazenamento| Armazenamento Diferenca (%) Armazenamento| Armazenamento| ZoneMinder | Zoneminder| Gluster Gluster
Distribuido Replicado Distribuido Replicado Distribuido Replicado Distribuido | Replicado | Distribuido | Replicado

20 105,11 107,65 56,00 57,36 2,42% 5,37 10,83 18417 20026 4903 5103
40 126,75 131,61 67,53 70,13 3,85% 10,74 21,65 35702 38346 9789 9888
60 148,39 155,58 79,06 82,90 4,85% 16,11 32,48 52987 56666 14675 14673
80 170,03 179,55 90,59 95,66 5,59% 21,47 43,30 70273 74986 19561 19458
100 191,67 203,51 102,12 108,43 6,17% 26,84 54,12 87558 93306 24448 24243
1000 1165,47 1281,987 620,96 683,04 10% 268,31 541,11 865392 917706 244327 239559

Fonte: o autor

6.3 Estudo de Caso I

O objetivo desse estudo é demonstrar os procedimentos utilizados para validar a
disponibilidade obtida a partir do modelo RBD proposto que representa nossa arquitetura
de base (Figura 17). Para garantir a con abilidade dos resultados obtidos a partir dos
modelos propostos, é necessario realizar técnicas de validacao que veri quem a consisténcia
entre esses modelos e o sistema real. Essas técnicas de validacao visam validar os principais
aspectos do modelo, incluindo suposi¢des, valores e distribuicdes dos parametros de entrada,
bem como os valores de saida gerados (JAIN, 1991).

Uma abordagem comum para validar modelos de dependabilidade é comparar os
resultados das medidas coletadas em um ambiente real com os valores gerados pelo modelo
(LAVENBERG, 1983). Essa comparagao permite veri car se os resultados do modelo
estdo em concordancia com o comportamento observado no sistema real. A validagdo por
comparacao ajuda a identi car eventuais discrepancias entre o modelo e o sistema real,
permitindo ajustes e re namentos necessarios.

Ao realizar a validacdo, é importante considerar que os modelos sdo simpli cacdes
do sistema real e, portanto, podem nédo capturar todos os detalhes e nuances. No entanto,
a validacéo ajuda a garantir que os modelos sejam representacdes razoavelmente precisas
e con aveis do sistema, permitindo que sejam utilizados para fazer previsdes e tomar

decisbes com base nos resultados gerados.
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Para fazer essa validacao foi considerado um ambiente base para a realizagdo dos
experimentos formado por uma camera, um servidohdrdware sistema operacional e

aplicacao) e um componente de armazenamento, conforme Figura 29.

Figura 29 Ambiente base

Fonte: O autor

Os tempos médios de falha (MTTF) e de reparo (MTTR) utilizados para os
componentes da arquitetura base foram obtidos a partir de (PEREIRA et al., 2022).
Assumimos que os tempos meédio de falha e reparo sdo exponencialmente distribuidos e,
assim, as taxas de falha e de reparo séo o inverso do MTTF e MTTR. A Tabela 8 mostra

os valores adotados para os MTTFs e MTTRs em horas.

Tabela8 MTTF e MTTR

MTTF(h) MTTR(h)

Cémera 8760 1,67
Hardware 8760 1,67
OS 2880 1
App 217,8 0,46
Storage 43800 24

Fonte: o autor
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Para conduzir a validacdo do modelo RBD proposto, foi necessario estressar o
sistema, acelerando o MTTF dos componentes utilizando como fator de aceleracdo o
valor 1.000. Também foi criado um injetor de falhas (Apéndice A) que € o responsavel
por inserir falhas em cada um dos componentes, listar os componentes que irdo falhar e
também monitorar esses dispositivos. O injetor de falha cria uma thread para cada um
dos componentes presente no sistema, e sdo0 essas as responsaveis por injetar as falhas.
Esse injetor foi executado em um microcomputador com CPU AMD de 3.2Ghz, 8 GB de
RAM, 500 GB de armazenamento. A Figura 30 mostra como nosso ambiente de validagéo

foi estruturado.

Figura 30 Ambiente de Injecdo de Falhas

Fonte: o autor

A Tabela 9 mostra os valores, em horas, utilizados no injetor de falha. Os tempos

de falha e reparo da camera sdo assumidos como distribuido exponencialmente.

Tabela 9 MTTF e MTTR utilizados no injetor de falhas

MTTF(h) MTTR(h)

Camera 8,76 1,67
Hardware 8,76 1,67
0OS 2,88 1
App 0,21 0,46
Storage 43,8 24

Fonte: o autor
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Dessa forma, as threads geram um numero aleatério seguindo a distribuicdo
exponencial, os numeros gerados sao utilizados como tempos para falhas e reparos do
sistema. Outra thread monitora se o sistema esta disponivel ou indisponivel. Se o sistema
estiver ativo o injetor salva o status como UP , em um arquivo de texto, e se o sistema
estiver inativo salva os status como DOWN . Esse monitoramento de checagem do status
do sistema ¢é feito a cada intervalo de 10 segundos. Foi realizado um experimento com
duracado de 168h, sendo obtido um documento com os periodos em que 0s componentes
estavam funcionando ("UPs") ou ndo estavam respondendo ("DOWNs"). Sendo assim, foi
possivel entdo calcular os tempos de falha (MTTF) e de reparo (MTTR). Por exemplo,
se antes de um "DOWN"existirem 70 "UPs", entdo temos que o tempo de atividade foi
de 700 segundos, 70x10s (intervalo de obtencdo das amostras). Portanto, transformando
os "UPs"e "DOWNs"em MTTFs e MTTRs, pode-se calcular a disponibilidade real do
sistema e computar também o intervalo de con anca de 95%.

Na amostra dos dados coletados nédo foi possivel determinar a distribuicéo tedrica,
e entdo foram adotadas as inferéncias estatisticas conforme apresentado na Figura 31. A
Figura 31, baseada em (MACIEL, 2023a), apresenta as etapas seguidas para de nir a técnica
a ser utilizada para o calculo do intervalo de con anca. O primeiro passo corresponde
a analisar se a amostra segue uma distribuicdo normal. Caso seja e o desvio-padréao
da amostra seja conhecido, pode-se usar a expressdo analitica da distribuicdo normal.
Caso contrario, deve-se utilizar a distribuicao t-student. Assumindo que a amostra ndo é
normalmente distribuida e se tem conhecimento da distribuicdo da amostra, deve-se utilizar
a formula analitica do intervalo de con anca apropriado. Caso contrario, emprega-se o
bootstrap semi-paramétrico. Se a amostra ndo segue uma distribuicdo normal e ndo se
conhece a distribuicdo adequada, pode-se usar o bootstrap n-paramétrico ou o teorema

central do limite.
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Figura 31 Inferéncia Estatistica

Fonte: o autor

A técnica utilizada foi a de bootstrap n-paramétrico para calcular o intervalo de
con anca e gerar am reamostragens de tamanha (MACIEL, 2023a). Essas reamostras
séo obtidas por meio de sele¢cdes aleatdrias com reposicdo da amostra original. Portanto,
temos n valores das estatisticas de interesse, cada um vindo de uma reamostragem.
Esses valores sdo, entdo, ordenados em ordem cresc@nt@g;:::;b.;:::;bn 1] bn, onde
b, ¢ 0 menor valor eP, é o maior valor. Depois disso, 0 valoP- , 1005 NO percentil
=2 100%corresponde ao limite inferior, e 0 valobl =2 100% NO percentil(1 =2) 100%
corresponde ao limite superior (MACIEL, 2023a).

A partir da técnica bootstrap foram geradas 10.000 novas amostras de blocos de
UPs e DOWNSs . Para cada reamostragem a média foi calculada, e essas médias foram
ordenadas de forma crescente, onde 250enor e a 258 maior dessas 10.000 amostras
sao os percentis para o intervalo de con anca de 95%. As Figuras 32 e 33 apresentam
os intervalos de con anca para o MTTF e MTTR da nossa arquitetura base, ou seja,
considerando todos os componentes. A disponibilidade foi computada a partir da Equacao
(3.5).



Figura 32 Bootstrap MTTF

Fonte: O autor.

Figura 33 Bootstrap MTTR

Fonte: O autor.
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Vale ressaltar que a interpretacdo correta de 95% de con anca depende da
compreensao da frequéncia da probabilidade. Isso signi ca que, se nosso experimento for
realizado repetidamente, a longo prazo, a disponibilidade do sistema sera de 95% do tempo
nesses intervalos de con anca calculados.

A Tabela 10 mostra uma comparacgéo entre os resultados obtidos a partir do modelo
proposto e os resultados quanti cados no sistema real. Para os resultados obtidos no
sistema real, também foram computados os respectivos intervalos de con anca. Também

sdo apresentados resultados para cada componente de forma individual, os resultados

foram obtidos de forma similar.

Tabela 10 Resultados para disponibilidade

Componente Modelo Sistema Real Intervalo de Con anca

Arquitetura base 0.9966197245593511 0.9965410978496668 [0.9957695385990625; 0.9969163407243262]

Céamera 0.9998093970669976 0.9998244161838111 [0.9997967678164672; 0.999838504189919]
Hardware 0.9998093970669976 0.9998189134880495 [0.9997972494384852; 0.9998405775376139]
(ON 0.9996528982992018 0.9996451086731251 [0.9995909815607783; 0.9996992357854718]
APP 0.9978924218821589 0.9980948656093451 [0.9977876578891643; 0.998365172512243]
Storage 0.9994523548740417 0.9993735001647448 [0.9991699047172822; 0.9995770956122074]

Fonte: o autor.

Como podemos observar, os intervalos de con anga contém a estimativa do modelo
para o sistema e seus componentes. Assim, podemos assumir que nosso modelo representa
de forma con avel o sistema de videomonitoramento. Consequentemente, podemos
considerar que nosso modelo esta validado. A partir de agora, podemos usar o modelo
para calcular a disponibilidade do sistema. Além de utiliz4-lo com o intuito de preparar

estratégias para alcancar niveis mais altos de disponibilidade para diversos cenarios.
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6.4 Estudo de Caso IV

Este estudo de caso mostra como 0 modelo pode ser utilizado para investigar os
problemas de disponibilidade em um sistema (ver Figura 17) e propor estratégias de
redundancia visando maximizar a disponibilidade.

Vale ressaltar que para as avaliac6es a seguir, foram utilizados os valores de MTTF
e MTTR validados e disponiveis na Tabela 8. ™ercury tool (SILVA et al., 2015; MODCS,

2023) foi utilizado para calcular os respectivos valores de disponibilidade.

6.4.1 Arquitetura base

Realizando a avaliacdo da arquitetura base (Figura 17), foi obtido um tempo de
inatividade de 29,63 horas para o sistema, 0 que signi ca que durante um ano o sistema
caria fora do ar por cerca de 30 horas; consequentementeyptime seria de 8.736,18
horas. Se a solucéo for adotada, o nimero de noves é 2,4710. A Tabela 11 apresenta os

resultados obtidos no modelo de arquitetura base.

Tabela 11 Resultados da disponibilidade da arquitetura base

Métrica Valores

Disponibilidade 0.9966197245593511
Indisponibilidade 0.00338027544
# de 9's 2.471047909935344
Uptime(h) 8736.181908376244

Downtime(h) 29.630861623757458
Fonte: o autor

Para melhoria da disponibilidade, existe um mecanismo bem conhecido chamado
redundancia. Conforme descrito no Capitulo 3, existem trés tipos de redundéanciastd,
warm e hot standby A escolha da estratégia de redundancia depende de quéo critico
€ 0 processo e as consequéncias de falhas dos componentes (MELO et al., 2018). A
redundanciacold standbyé aplicada a servigos que podem tolerar atrasos na restauracao,

0 que signi ca que a intervencdo humana € aceitavel e o tempo ndo é uma alta prioridade.
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Por outro lado, a redundanciavarm standbyocorre quando a resposta a falha e ao tempo é
importante, mas nao critica, portanto, uma interrup¢ao temporaria € aceitavel. Finalmente,
redundanciahot-standbyoferece correcéo instantanea do processo quando ha uma falha;
em outras palavras, tempo e seguranca tém alta prioridade e o sistema nao pode parar
por nenhum momento.

Nesse sentido, sdo propostos modelos adotando redundanhissstandbye cold
standby para os componentes do sistema. Assim, avaliaremos 0s seguintes cenarios:

" Cenario 01: redundéancia aplicada apenas no componesterage (Figura 34);

Figura 34 Cenario 01

Fonte: O autor

" Cenario 02: redundéancia no componente serviddd\{V, OS e APP) (Figura 35);

Figura 35 Cenério 02

Fonte: O autor
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" Cenario 03: redundéancia nstoragee no servidor (Figura 36);

Figura 36 Cenéario 03

Fonte: O autor

" Cenario 04: redundéancia em todos os componentes do sistema (Figura 37.

Figura 37 Cenario 04

Fonte: O autor

6.4.2 Disponibilidade com hot standby

O cenério 01 conta com a redundancibot standbyno componentestorage A
Figura 38 representa um modelo RBD para esse cenario, onde os blIG86®RAGE e
STORAGEL1 estdo em paralelo. Nesse cenéario, para que o sistema esteja funcionando é
necessario que pelo menos um dsterage esteja ativo e os demais componentes do sistema

também estejam em funcionamento.
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Figura 38 Arquitetura com redundéanciahot standbyno storage

Fonte: o autor

O cenario 02, considera a redundancia aplicada apenas no servidor (Figura 39).
Nesse caso, um servidor é representado pelos componeris OS e APP agrupados em
série. Dessa forma, o modelo RBD para representar esse ambiente tem os 2 conjuntos de
blocos HW, OS, e APP), que representam cada servidor, em paralelo, indicando que o
sistema estara funcional mesmo na ocorréncia de uma falha de um dos componentes de

um servidor.

Figura 39 Arquitetura com redundancia hot standbyno servidor

Fonte: o autor

No cenario 03, a redundancihot-standbyé aplicada nos componentes do servidor
(HW, OS, APP) e no storage simultaneamente. A Figura 40 representa o0 modelo desse
cenario. Nesse cenario 03 foi possivel diminuir o tempo de inatividade do ambiente para
1,73 horas. Isso corresponde a uma disponibilidade em namero de noves do sistema é de
3,7035.
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